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Cajbep paToBate

Ha 1 younusa. Vnak, ny Tom C/\yqajy 1IMa AO

CUTyaLmje y Kojuma ce AelliaBajy Cykobu HUCY yBeK JaBHe nHe

AeLLaBajy ce 0e3 pasAnKe y CTaBOBMMA CTPaHa y CyKoOy.

Y cajbep paty npobAem je 3HaTHO KOMMAMKOBaHUjW. Y Hbe-
My Ce 3a MoKpeTare Harmaaa, kao 1 3a oaBpahare 1 3a 0Abpa-
HY OA HamaAa, He KOpUCTU crelpuyHa rpyna CpeAcTasa, Koja
Ce jaCHO MOXKe Pa3sAMKOBATH MO CBOjUM TEXHNYKUM KapaKTepu-
CTUKama 1 CBOjCTBIUMA, Beh LIeAO jeAHO TeXHOAOLLKO MOApYYje.
MebhyTum, npumeHa TUX TeXHOAOTMja HUje KapakTepucTuyHa
camo 3a Boherbe cykoba, Beh ce ncTa TexHoAOrMja KopucTy u
32 MUPHOAOTIICKe noTpebe. AoaaTHU NpobAem jecTe LUTO MpeA-
METI TUX PauyHAPCKUX N MHPOPMALIMOHNX TEXHOAOT U] HEMAjy
matepujaaHn 06AuK, Beh ce Hanase y BeLLTA4KOM MOAPYYjy —
,Cajoep mpocTopy”. MaHunyAaLumja 1 paa ca TUM TEXHOAOTHja-
Ma Ce MHOIO TeXe OTKPUBajy Hero y CAyyajy TPaAULMOHAAHNX
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[Inje Y eAeKTPOHCKOM 00-

yBajy, 00pahyjy, merbajy un

o pehun aa je cajbep patosa-

°p npocTopy. Y 0BOM CAyuajy

ajbep NpocTopa 1 YUkbEHNLLY

0>ke NocTojaTu ‘ cBoje

PU3NYKM OMUNAUBA Y CAYYajy

XapABepa, NAn eHepreTCKm YOuAUBA Y CAyYajy NpOCTUPatba
3payerba N eAeKTPOMarHeTHIX TaAaca y eTpy.

Moxe ce pehn aa je, y TEXHOAOLLKOM MorAeay, cajbep
MpOCTOp rA00aAHO MOAPYYje KOje MOCTOju Y MHPOPMALMOHOM
OKpY>Kekby 11 KOje Ce cacToju OA TeXHOAOLLKN mehy3aBucHux
mpexka NHpopmaLIMoHe NHPPACTPYKType, Ykarydyjyhn Teaeko-
MYHUKaLOHEe MpeXe, UHTePHET, padyHapcke cucTeme i MHO-
robpojHe yrpaheHe npoliecope 1 KoHTpoAepe. Takohe, BaXHO
je pasymeTu 1 nojam nH$opmaLmoHe MHPPACTPYKType, Koju ce
OAHOCH Ha LIeAVHY CBUX /oYAM, MPOLLECA M CUCTeMA KOju cayu-
HbaBajy cajoep MpoCTOp, OAHOCHO OCTBAPYjy YTULAj Ha Hbera. Y
LUIMPEM CMUCAY, CauMHbaBajy je MPOCTOPHO OKpYXerbe (reo-
rpadcKko MAM BELUTAYKO), EHEprija, XapABeP (MOAYNPOBOAHM-
LI, MPOLLECOPU, ONTUYKI U METaAHN KabAOBU 1 Apyri ypehajn),
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Cajbep paToBate
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Hegoctiauu koju omoryhaBajy cajbep pattioBarbe HUCY cagpxaHu camo y copiibepy, Beh y cBum eremeniliuma cajbep uHPpaclipykiiype

copTsep (M3BOPHN U KOMNAJAEPCKN MPOrpami, pasHe KOpu-
CHUYKe anAvKauuje u Apajsepy, 6ase noaataka 1 Apyro), mpe-
Ke (Ca CBOjIM YBOPOBMMA, BE3ama 1 TOMOAOTMjama), eAeKTPOH-
CKU CaApKaj (came nHdopmatije koje ce kpehy u ckraanuTe
yHyTap MHQPACTPyKType), AYyAn (Mporpamepu, onepatepu,
0co0/ne 3a OAPXKaBakbe 1 APYTH), Kao 1 NPaBKAQ, PeryAaTiBe |
cTaHAapan. To je 3Ha4ajHO jep CBY OBU €AEMEHTU OCTBapyjy
HEKM BUA UHTEpaKLje 1 AEjCTBA Ha Mpouece 1 cucTeme y Caj-
6ep npoctopy. Takohe, HUjeaaH OA OBUX eAemeHaTa Huje ca-
BPLLIEH, OAHOCHO HbIXOBE aKTUBHOCTY 1 CYLUTHHA UMajy CKpU-
BEHe HeaoCTaTke. TW HEAOCTaLM Cy OHO LTO omoryhyje caj-
Oep patoBare. Kaaa NpOTMBHNK OTKpHje HeAoCTaTak HeKor
aKkTepa uAK objexTa y cajbep mpocTopy, OH ra MoXKe HamepHO
MCKOPUCTUTU 1 OCTBAPUTH LA cajbep Hanaaa.llocToju jow
jeAHa BaXXHa CTBap y Be3u cajbep paToBatba, a TO je Aa ce pa-
YyHapcKe 1 MHPOPMALMOHE TEXHOAOTHje, Ta OCHOBHA CPeA-
CTBa 1 LuMseBH cajbep paToBarba, passijajy U metbajy n3yseT-
Ho Op30. [pe Buile oA jeaHe AeleHuje cajbep onepauuje cy
Cce Yy AOKTPMHaM NOjeANHIX apMUja CMaTPaAe UCK/ASYUUBHM Ae-
AOM 1 MOTNOAPYYjem nHpopmaumornx onepaunja. Cajoep aej-

HenmyHo80 Konsve

Onepaunja ,HenTyHoBo konae” — xBaTawe Ocame bun
Aaaena y lNakuctady 2011. roanHe npeHoLUeHa je y peaaHom
BPEMEHY OA CuTYaLllje Ha TepeHy Ao beae kyhe 3axBamyjyhn
payyHapcKoj Be3u OA Kamepa Ha LAEMOBUMA MOPHAPUYKMX
doka, Koju cy ynaan y bun AaaeHoBy Kyhy, A0 MpexHUX ype-
haja xeAnkonTepuma 1 6eCNNAOTHUM AeTeANLIaMa, MPeKo 3e-
Mamcke cTaHnLe 1 cateanta. DuAnnmuaec, rpykn aHTUYKK Ma-
paTOHaLL — FAACHIK je ABa AaHa HEMPEKWAHO TPYa0 OA ATUHe
Ao CnapTe Aa Tpaxu BojHy nomoh npea 6UTky ATutbaHa ca
[NepcujaHuyma, a 3aTum 0A MapaToHCKOr Nosa A0 ATUHE, Aa
ATHHbAHMMA jaBM BeAVKY MobeAy H1XxoBe Bojcke Haa [lepcu-
jaHuMma. Y4rHMBLUN TO, M0 je MpTaB. AaHac AUTVTaAHe WH-
popmaumje 1 mpexe omoryhasajy pyKoBOACTBY jeAHE ApyKaBe
A2 y AUPEKTHOM MPEeHOCY MPaTH aKLyje CBOjUX CNeLyjaAHux
jeAMHMLLa Ha ADYrOM Kpajy CBeTa.

V36op: commons.wikimedia.org
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CBeT 0KO Hac

HajHoBuja cTyanja Yjeanmenux Hauuja us 2013. roau-
He je nokasaa Aa he Ao kpaja oBe roanHe, 3a OKO 7 MUAK-
japAM AYAM Ha CBETY, MOCTOjaTH OKO 6,8 MuAMjapAn KOpU-
CHUKa MOOnAHe TeaedoHuje. Y Bpeme 00jaBinBakba OBOT
uAaHka, 91 Ap>kaBa Ha CBeTy UMa BuULLE MOOUAHUX Teaedo-
Ha Hero nyan. C Apyre cTpaHe, y 0BOM TpeHyTKy, npeko 2,4
MUANjAPAE AYAN LLIMPOM CBETA MMA NMPUCTYN UHTEPHETY.
Pact ynotpebe MOOMAHKX TEXHOAOTMjA U UHTEPHETA j€e N13Y-
3eTHO 6p3. CBu nomeHyTn mobuAHM ypehaju, ykmyuyjyhn
MOOUAHE TeaedoHe, A0BUjajy MPUCTYN MHTEPHETY U Y CKO-
poj 6yayhHocTtu he ce oBa ABa 6poja usjeaHauntu. Ca uk-
($pOpPMaLVIOHOM TEXHOAOIjOM HACTYMUAN CY HOBWU OAHOCH
mehy AyArma. Mu AaHac XKMBUMO Y CBETY Y KOjem BULLIE AY-
AV M@ MOOUAHN TeAepOH, HETrO NMPUCTYM YACTOM TOAAETY
(camo 4,5 MUANjapAM YA Ta MA).

cTBa cy O1Aa orpaHuyeHa Ha ynotpeby nHTepHeta u oapehe-
Hor copTBepa. Kako ce pasBuja TEXHOAOMMja, @ CBET NOCTaje
CBE 3aBUCHU}W OA PayyHAPCKUX 1 MHPOPMALIMOHNX TEXHOAOT -
ja, npnpoaa cajbep paToBatba Ce pa3Buja U 3HaYajHO MeHba.
Takohe, metba Ce 1 Heros yTuLaj Ha BELUTAYKN U MPUPOAHU
CBeT U, CaMiUM TUM, 3Ha4aj y akTUBHOCTMUMA oAbpaHe n Oe3-
0EAHOCTU. /oYAN MeHajy TEXHOAOT W)Y, KOja MOBPATHO yTu4e
Ha HbIXOB XXMBOT U CBET. Merba ce 1 npupoaa cykoba 1 Huxo-
Be nocAeAnLe. YKOAMKO Haluje XXeAe Aa 0OCTBape epuKacHy
0ADpaHy y TakBOM, BEOMA POMEH/SHBOM CBETY, MOpajy 1 came
A2 Metbajy CBOje cTpaTeruje 1 AOKTpuHe 6e3beAHOCTH 1 OA-
OpaHe 1 MpuAaroAe Mx HOBUM TEXHOAOTMjama, pusmumma
npeTHama.

Y nopehetby ca KOHBEHLIMOHAAHUM paTOBarem cajbep pa-
TOBakbY j€ 33jeAHMYKO CaMO TO Aa UX MAAHWUPAjy U OpraHusyjy
AP>KaBHI OpraHu Aa 61 0CTBapUAN BAACTUTY MOAUTUYKY BOAY.
Cajbep paToBame ce Haaasn y NMOAPYYjY KOje He A€XM Y UCTO]
PaBHM Ca TPAAMLIMOHAAHMM paToBatbem. bbrxoBe AoAMpHe
Tayke Ce He HaAa3e Tamo FA€ CMO HaBUKAM A2 WX O4eKYjemo.
Fbera mory, aAn He MOpajy, Aa BOA€ BOjHE CHare; OHO MOXe,
aAU He MOpa, Ad Ce BOAM TOKOM paTa; MOXKe, aAl He MOopa, Ad
Ce BOAM NMPOTWB BOJHUX CHara NPOTUBHMKA, YaK HU MPOTUB He-
npujaTesCKU HACTPOjeHe APKaBe; Ha Kpajy, Kao BpXyHal, 13-
HeHaherba, cajbep paToBarbe Yak He MOpa Aa Ce BOAW MPOTUB
LMAeBa BaH BAACTUTE Halyje.

Beaunkun 6poj HOBMHApa, NpodecnoHaraLa u CTpyUrbaka y
MEeAWj/IMa HeCTO M3HOCK OMpeYHe CTaBoBe O NPUPOAK cajbep
paToBatba. 3a jeaHe je oHO opyxje OyayhHOCTH Koje camo LITO
HWje N3a3BaA0 KaTaCTPOPy HALMOHAAHKX pasmepa, AOK 3a ApY-
re OHO y CTBApHOCTY W He MocToju. Y3 cBe TO, BepoBaTHO he
AOAATHO 30yHUTU YNHEHNLIA Ad BeAVKM OPOj Ap>KaBa y CBeTy
MHTEH3MBHO yCBaja cTpaTeruje cajbep oabpare n 6e3beaHo-
CTW 1 pa3Buja KanauuTeTe 3a AejCTBa y cajbep npocTopy, a 3a

"OABPAHA

TO 0ABAja CBOTE HOBLIA KOje Cy Behie HEero roAnLLHbM HaLMOHAA-
Hu OylleTu BehnHe Ap>kaBa cBeTa.

Hukaaa A0 casa TEXHMKA U TEXHOAOTMja HIUCY OUAM TOAN-
KO OAMCKM AYAMMA U YOBEYAHCTBY, Ko Y AaHallhbe Bpeme. Ty
PEBOAYLIMjY AaHaC OCTBapyjy pavyHapcke u nH$opmauoHe
TEXHOAOTUje, MPOM3BOA paAa OrPOMHOr Opoja MHXKerbepa 1 Ha-
Y4HMKA, KOjIMA MOPaMO AQ OAAMO 3aXBAAHOCT 300r OUTHOT AO-
NpuHOCa Hawem xuBoTy. Vnak, He 3ab60paBumo, CBe rAaBHe
payyHapcke 1 MHPOPMALLMOHe TeXHOAOTUje HacTaAe Cy AU-
PEKTHO MAM MOCPEAHO 3a noTpebe oAbpaHe 1 paToBarba.

3awwTo je To Tako? [o3HaTn $ppaHLyckn TeopeTnyap bes-
0eaHocTn 1 ¢puao3od oA Bupnano je, npe ckopo Tpu Aelie-
HWje, pekao Aa caBpemeHa KyATypa CTBapa NepMaHeHTHO CTa-
Fbe Kpn3e 1 Aa je cTaAHo ycpeacpeheHa Ha 6e3beaHocT n 6p-
3nHy. OCHOBHO NnTame KOje OHa HyAM je: Ko cebe moxe 3a-
WTUTUTM OpXke n bore? OAroBop je cykob Koju ce BOAN Y Bpe-
meHy ymecTto y npoctopy. Kako oH kaxe: ,(Dusnyku pat npe-
cTaje Aa Oyae 60jHO Nome, Koje NoCTaje MOAPYYje MAEOAOTja,
ekoHomuje 1 bp3uHe”. IpakTuyaH npumep ce BUAK MpuU Nnope-
herby BpemeHa OTKp1Barba, MAEHTUUKALMjE 1 YHULLITEHbA LiK-
/a Ha paTuLLTY OA CTpaHe amepuyke Bojcke, TpeHYTHO Hajy-
MpexXeHuje opyxaHe cuae Ha ceeTy. Y onepauuju ,Ilycturcka
oAyja”, 1991. roante y Vpaky, 3a oBaj npouec 61aa cy notpeod-
Ha YeTupu AaHa. Y ,Onepauunju npayka caoboaa”, 2003. roamn-
He, TO Bpeme je CMatbeHO Ha OKO 45 MUHYTa. AaHac Bpeme oA
NAEHTU(UKALIMje A0 YHULLTEHA NOjeAUHAYHOT Lin/da N3HOCH
ceera 10 muHyTa, 3axBamyjyhu ympexernm 6opbeHnm cucre-
MUMa Koje YnHe DeCrMAOTHe AeTeAnL,e CTAAHO 3aAejCTBOBaHe
y Ba3AyLLIHOM NPOCTOPY, aBUOHM, CAaTEAUTU 1 3eManCKe CTaHU-
Le, bopLy Ha TepeHy n MHOrobpojHe NHPOPMALIMOHe Mpexe.
CyTpaturbn 00opOeHn cucTemu cy NOTMYHO ayTomaTHU30BaHN
pob0TH, Koje He BoAe syAn—ornepaTepu, Beh ux noroun codr-
Bep 1 CaMOCTAAHO AOHOCU OAAYKe O AejcTBuma. Cajbep exc-
MAOUT (MPOrpamcKm KOA, CKyM MoAaTaka, CeKBeHL,a KOMAHAN
nAM 61AO LWTa ApYro, WTo omoryhaea Aa ce nckopucTy nocTo-
jarbe HeAOCTaTKa 3a HeXXeAEHO MAM Heo4eKBAHO MOHaLLabe
y HEKOM COPTBEPY AU XapABEPY), MOXKE Ce NOCTaBUTH FOAK-
Hama yHarpea y Heku cucTem, rae he yekaTu Aa nokpeHe cBo-
j€ A€jCTBO y NMPOrpammpaHoj CUTyaUuju NAK HA AASUHCKY KO-
MaHAY Hanaaava. KoHcTaHTHUM npaherbem akTUBHOCTH LieAo-
KYMHOT YOBEYaHCTBA Ha MpeXKama MOXKe Ce NMPEABUAETU MoHa-
LLIaHe NOjeAMHALA 1 HAPOAA M YTULATY HA Hbera NPeBeHTUBHO.
AaHallre AejcTBO nocTaje ToAMko 6p30 Aa npeasuha noHa-
LLarbe MOTEeHLMjaAHOT MPOTUBHIKA 1 nokpehe HeroBo oHecrno-
cobnaBarbe Npe Hero Av OH 1 HanaaHe. OBe onepaLmje 3aCHO-
BaHe Cy Ha epeKTy 1 MOCAEAULM jEAUHCTBEHOr A€jCTB], a He
NCK/AYYMBO HA TPAAMLMOHAAHOM HAuMHY MAQHMparsa, npunpe-
Me Haopy»Kakba 1 BOjHUX CHara v 13Boherba BOjHUX onepatiyja.



Cajbep paToBate

ITperien yCcBOjeHHX HANIHOHAJHHX CcTpaTrerdja cajoep GesGeagmocTH
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Cipareruja cajbep 6ezdeguHoCTH
Hamuonanua HKT crpareruja 6esbegnocru Aycrpuje

Crpareruja cajbep Oesbemnocru B esmixe Bputanuje. 3amruTa M Mp OMO-
BHcaske Bemike BpuraHmje v OUIMTATHOM CBETY

Crparerja cajbep 6esbegnocTti EBpornicke yHIje: OTBOpeHH, Desbenan
H cUrypaH cajbep npocrop — JOIN

IIpepnor 3a mupexTHEY EBponckor napiaamesTa H Beha xoju ce omHOCH
Ha Mepe 33 00esbeljlBak € 33jeJHHMKOr BHCOKOr HHEOA MH(OpMaLHoHe
1 OesbegHOCTH Mpexa YHYTap YHuje — COM

Hzepumu npersies npolleHe YIHLaja

Crtpareruja cajbep besbemaoctn
JMCKY CHOHM NpeOjior O HALIHOHATHO] MOJMTHIM cajbep OesbegnoctH

Crparerija uHGopmainioHe 6e30e0HOCT M 3a 3AIUT UTY HalINije

Ka crabunsoj u edexTuEHO] vrioTpebu cajbep nmpocropa

IIpepnor noMmMTHKE cajbep besbemrocrn JyvxxHOoadpuaxe Penmybmike
Opnnyxa KabuHera 0 npHXE3aTasy

Kanancka crpareruja cajbep 6e3bensoctii. 33 cCHaKHI]V M NpOCHepH-
TetHMjY Kanamy

Ilporpam paseoja eslexT poHCKe HHbOpMaIHOHe DesbegHOCTH 33 mepHOn
2011-2019.

HamoHanHa crpateryja cajbep 6e3deguoctn

HamoHasHa NoMMTHEA cajbep 6esbemnoctu
Crpareruja cajbep O6ezb0eguoctu Hemauxe
Crpareruja cajbep 6esbennocri Hosor 3emanpa

HammonanHa cTrpaTteruja cajbep 6ezdeguoctn
AXKIHOHM IUIaH

Crparemja passoja uadopmammiosor apymrea y [lomsckoj go 2013,
B nanuH axkuMOHM NiaH 3a cajbep besbenuoct 2011-2016.

Crparemija cajbep 6esbegrocTti PymyHMje (PagHH JOKYMEHT)

Konuentyansau CraeoBH 0 aKTHEHOCTHMA OpY3¥@HMX cHara Pycke dege-
pauHje v HHQOpMalHOHOM NPOCTOpY

HoxTpuHa uHdopmannoHe de3denHoctu Pycke Pepepamnije
MehvHaponHa crparerija 3a cajoep npocrop. [Ipocnepurer, 6e3degHo-
CTH ¥V OT BOPEHOCT ¥ YMpeXeHOM CBeTY

Crparerija MunucTapcr 82 onbpase 2a geoBake v cajbep npocropy

Croeayxa HalHOHAHA CT patertja nHpopmanmuore 6ezbemnocTH

HammoHanHa crpartertja uedopmMannone desdbegHOCTH

<DuHCKA CT paTeruja cajdep besbegHocTH

Pezomyuuja Baage o Crpareruju HauHoHanHe HHGOpMaLoHe
OesbegHOCTH

Onbpana u 0ez0egHOCT HHbDOpPMaLIOHNX clcTeMa — CTparernja ®pas-
LyCcKe

Crpareruja cajbep ogbpasne

YnmenuaHO crame o Crpareriju obpare Xonanguje 3a JeoBalke Y
cajbep npocT opy

HamionanHa crpareruja cajoep 6e30emHOCTH. CHara Kpos capagsy
Crpareruja cajbep 6ezdegHocTu Yenme Penvbmixe 3a mepuon 2011
2015. ropuHe

Axunonu miaH Crpateruje cajdep dezdegHocTu Yemxe Penvomike 2a
nepuon 201 1-2015.

Hudopmaunja o HannoHanmHoj 0e30egHOCHO] areHIMjH Koja je
ocHoBaHa 19. oxto0pa 2011. xao HaUMOHAIHO Teno 3a cajbep
0e30enHOCT

Hamionanna crpateryja sa samtur y llIsajuapcke op cajbep pusuxa

Capawroct n 6yayh-
HOCT paToBakba He 3aBlice ca-
MO OA NpumeHe HajmohHujux
opyxja, Beh 1 oA yHyTpaLLbe n
cnosHe opraHmsauyije. Hykae-
apHO Haopy>Kare Hilje AOBEAO
AO Kpaja patoBarba, Beh Ao
MpOMeHe HauMHa Ha KOju Hero-
BM BAACHULM paTyjy. Aa je To
PEAAHOCT, MOKasyje CAy4aj npu-
MeHe payyHapcKnx MaaBepa
(3rnoHamepHux nporpama) CTak-
cHet 1 Maejm, Kao cTpareruj-
CKe BOjHe orepaLiyije OHecrno-
cobnaBarba HyKA€apHOT Mpo-
rpama VpaHa kao aATepHaTyiBe
aB10-00MbOapAOBarby 11 eCcKana-
L1 perroHasHor cykoba. Mo-
XKAQ M3rA€AQ HEOOWYHO LUTO Cy
0BO BEOMA aCUMETPUYHO A€j-
CTBO (HajBepoBaTHuje) Npeay-
3ene noctojehe HykaeapHe ci-
A€, MHOrO jaye y KOHBEHLIMO-
HAAHOM U1 HYKAEQpHOM KariaLiy-
TeTy oA Mpana, a He Vpan, Ko-
ju je, nax, OA HbiX BOJHO CAa-
Oujn, aAn cBe TO MAE Y NPUAOT
YYAHOj 1 HEOHeKMBaHOj NpUpo-
AU cajbep paToBarba.

Ykoanko  cajbep
orepatuje nocmatpamo w3
yrAQ KOHBEHLIMOHAAHOT paTo-
Bakba, jaCHO je Aa rpyna Xake-
pa Koja HeTpemuLe raeaa y
eKpaH CBOr payyHapa Hema
HVKAKBE LLIaHCe Y AUPEKTHOM
CykoOy ca TEeHKOBCKOM Ye-
ToM. MehyTum, TakBo nope-
here je cmelwHo 1 He Aaje
HUKaKaB YBMA Y CBPXY U 3Ha-
yaj cajbep parosarsa. Cajoep
paToBame Ce He rnocmaTpa
HacynpoT KOHBEHLMOHAAHOT
1 HyKAeapHor paToBarba, Beh
Kao HeroBo HaAOMyHbaBarbe,
KaTaAn3aTop, A€O UAU aATep-
HaTuBa. Kao LWTO ce 0A COAK
HEe MOXKe HamnpaBUTU jeAo, Ta-
KO 1 jeAo 6€e3 COAM Huje yKy-
CHO. 3Hayaj cajoep paToBarba
je BaXkaH 1 moxe 6UTU Yak
npecyaan. Aa 6u ce npume-
FbMBAAO, HEOMXOAHO je ymno-
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3HaTW HEeroBy Npasy Npupoay, moryhHocTu, u3Bop 1 Hajsepo-
BaTHuMje ucxoanwte y OyayhHocTi. OApuLatbem oA 0BakBUX
TexHOAOruja, camo 300r Tora LUTO OHEe Hemajy onunAKBY Npu-
POAY, CXBaT/oMBY MO KOHBEHLIMOHAAHMM CTAHAQPANMA, OHEMO-
ryhaBamo BAACTUTUM CHarama Aa CTBOpe orepaTuBHy 1 CTpa-
Terujcky NPeAHOCT HaA MPOTUBHUKOM, 1 ICTOBPEMEHO OMOTY-
haBamo NpOTMBHIKY KOju BULLE LieHn cajbep paToBarbe Aa Ty
MPEAHOCT OCTBapy HaA Hama.

Kako je cBe noyeno?

Cae payyHapcke 1 MHpOPMaLMOHe TEXHOAOTHje HeKaAad
Cy HacTaAe 3a noTpebe Bojcke n oabpate. /1 naeja o cTeapa-
Y MHTepHeTa HacTaAa je y CjeanrbeHum Ap>kaBama Kao OAro-
BOp Ha npeThe xAaaHor pata ca CosjeTckum CaBe3om. HakoH
LUTO je COBjeTCKa BAaAa YCMELUHO AaHCMPAAA NPBY BeLITauKN
cateAnT y opouty 3emme (Chyiurbuk, 1957. roanne), y CAA je

OCHOBaHa CreunjaAn3oBaHa Ap>kaBHa areHumja Advanced Re-
search projects Agency (ARPA) unju je 3aaatak 61o nokpetarbe
1 pa3Boj npojeKara HanpeAHUX TEXHOAOTH]a Y ume MuHncTap-
cTtBa oabpaHe CAA. Beanku 6poj TexHOAOTMja KOje Cy HacTaAe
13 HEHKX Nporpama OCTBApUAE Cy KaCHMjW 3HaYajaH yTHLAj Ha
CBET M TeXHOAOLLUKM Pa3BOj YOBEYAHCTBA. JeAHA OA K/AYYHUX
TexHoAoruja buae cy padyHapcke mpexe, NLS cuctem y kojem
Cy MPBY NYT Ha NMPaKTUYaH HAYMH NMPUMEHEHN XMUMNEePTEKCT Be-
3e, rpapuyKn KOPUCHNYKU MHTepPejC, padyHApPCKN eKpaHu 1
Apyre nepudepuje, Koju Cy 1 AaHaC He3a00MAA3HI AEO CBAKOT
padyHapcKor cuctema.

HakoH LITO je BAaAa JanaHa MoKpeHyAa amOuLMO3aH npo-
jexaT pasBoja pavyHapcke TeXHOAOTMje neTe reHepaluje u Be-
LITa4Ke UHTeAUTeHLIMje, Ca TaAd OFPOMHUM POHAOM OA HEKO-
AVIKO MUAMjapAN AOAAPA, amepryka BAAAQ je TO AOXKIMBeAa Kao
janaHcKy Hay4YHO-TEXHOAOLLKY MpeThy N0 amepuyky TEXHOAO-
LLKY AOMMHALMja y cBeTy. 300r Tora je, y nepnoay oA 1983. Ao
1993. roaunHe, nokpeHyAa n BoanAaa CTpaTernjcky padyHapcky

Clwatuuctiuyku Togauu o bpojy KOpuCHUKa WeAeKOMYHUKAUUOHUX tUexHoAoruja y cBeluy
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Cajbep paToBate

(8 10.2 12.6
TBps
Adpuka Asvja EBpona

6.6 20.6
JyXHa CesepHa Amepuka u
AmepuKa AycTpanuja

KaGauutuetu ykytHe GpouycHe mohu VHillepHelua usmehy koHliuHeHallia y Wepabuliuma y cekyHgu

VHWULMjATUBY, NTPOrpam CTBaparba HanpeAHX payyHapCKux Tex-
HOAOTHMja U BelUTauKe MHTeAUreHLmje. Y OKBUpPY Hera pa3Buja-
HU Cy NMPOjeKkTn NOMyT AN3ajHMpaka U MACOBHE NPOU3BOAH:E
pauyHapckor uuna, yHanpeherba xapaBepcke apxuTekType pa-
YyHapa, cTBaparba COPTBEpa 3a HaNpeAHy BeLUTa4YKy UHTeAN-
reHuujy u Apyru. AyroroAvilby AMPEKTOp OBOr nporpama 61o
je UCTakHyTU nuoHup nHTepHeta PobepT KaH, koju je ca apy-
TMM amepuyKkuUm Hay4Hnkom BruHom Llepdom nocTasno ocHos-
He npuHuMne 3a GyHKLMOHNCaHe NHTepHeTa. VcToBpemeHo,
NocTeneHo je HanyLuTeH npeambuLo3aH 1 NpeBpemeH KOoH-
LLeNT paToBak-a y KOCMOCY, MOA Ha3nBom PaT 3se3aa. Tako je,
jow y Bpeme PeraHose aAMUHUCTpaALLMje, AOK HICMO HU 3HAAU
LUTa je BUPTYEAHN CBET, cajbep paTtoBatbe OCTBAPUAO Mpesary
HaA Patom 3Be3aa.

VH>Kerepu 1 Hay4HNLM KOjU CY PAAMAN HA HACTaHKY WH-
TepHeTa MMaAW Cy 3aAaTak Aa CTBOPe Mpexy Koja je y notny-
HOCT ayTOHOMHA, AeLLeHTpaAN30BaHa 1 eAacTuyHa. Pasaor 3a
OBe 3axTeBe 04O je 3axTeB Aa ce 00e30eAn Noy3aaHa KOMyH-
KaLmja y CAy4ajy HyKAeapHor cyko0a. 3aTo je 1 AaHac, y OCHO-
BM, UHTEPHET OrPOMHa Mpexka ca AeLLeHTPaAN30BaHOM apXi-
TeKTYPOM. [ToYeTHU LMAEBI 3a HACTaHaK MpeXe HaA MpexXa-
ma Cy ce BpemeHOM Beoma u3meHuAn. OCHOBHI caBpemeHn
3axTesun Cy 6e30€AHOCT 1 Ap>KaBHA KOHTPOAQ (Ha HaLIMOHAA-
HOM, aAn 1 TAOGaAHOM HIBOY). OA MpexKe CBUX Mpexa, NHTep-
HeT ce kpehe y npaBLy Aa NMOCTaHe MpeXa CBUX AP>KaBHUX
mpexxa Ca npumerbeHNM yHyTpalltbnm CyBEPEHUTETUMA, aAn U
KYATypHUM obpacuyma. To ce paau yHanpeherem 6e36eaHo-
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CTU cepBuca Ha noctojehoj mpexun, aan n n3rpaAHom HOBIUX
mpexa ca yrpaheHnm cuctemnma 6e3beaHoCTH.

A oHpa cy gowne 6y6e

Mako je uHTeH3MBaH pacT pavyHapCKux 1 nHdopmatmo-
HIUX TeXHOAOrMja 1 rA00aAHa 3aBMCHOCT HOBEYAHCTBA OA HbUX
PeAaTUBHO HOB (peHOMEH, KapaKTepucTuyaH 3a nap NoCAeAHNX
AeLeHnja, MOXe M3rAeAaT HeOOMYHO Aa je OCHOBa 3a cajbep
paToBarbe HacTaAa UCTOr MOMEHTA KaAa Cy Ce MojaBuAe U Au-
rutasne TexHoaoruje. OHa je 6rAa caap)KaHa y Cammm TUM Tex-
HOAOTMjama, Y $OpMI HIXOBUX HEAOCTaTaKa kojuma je moryhe
MaHUMYAUCATV 11 TaKO 13a3BaTy YHULLITEHE CUCTeMa KOjU 3aBU-
Ce OA TUX TEXHOAOTUja. Apyrit A€0 YCAOBA CTEKAO Ce Y MEepruoAy
KaAa Cy nHpopmaLMoHe 1 padyHapcKke TeXHOAOTMje MocTaAe
He3aobuAa3aH A€O CBeTa OKO HaC, BaXkaH 3a NPakTUYHO CBe.
Momano je 3auyhyjyhe aa cBU NPOTUBHMLIM AaBatba 3HAYAja caj-
Oep paToBatby 3a00paBAajy Ha YMHEHULLY Ad CY pavyHapcKa
TEXHOAOTMja U PavyHapCKe MpeXke HaCTaAu y NpojeKkTyma BOj-
Cke 1 3a noTpebe Bojcke. 3a Bpeme Apyror CBeTCKOr paTa Be-
poOBaTHO je Hajehnx HOCKAALL BOjHMX OnepaLinja amepuyKknx

opy>XaHnx cHara buaa amepuyka paTHa MopHapuua, ¢ 003u-
pom Ha reorpadCcku NoAoxKaj AMepuKe 1 YnkEHNLY AQ je pa-
TOBaAa NMPOTUB ABE BeAVKe NMPeKOMOpCKe chAe — JanaHa u He-
mauke. Y Bpeme AOK je paT yBeAKo becHeo, amepryka MOpHa-
pULIA HAPYYMAQ je OTPOMHU eAeKTPOMEXAHUYKIM padyHap, caAa
vyBeHn Mark [, koju je 610 HamerbeH 3a U3padyHaBarbe CAOXKe-
HUX DAAMCTUYKMX MPOpaYyHa 3a tbeHe notpebe.

Y KOMNAEKCHOM CBETY CaBpeMeHOr nporpamipara u pa-
4yHapCTBa, CBe BPBU OA rpelaka. Komnajaepu npetpaxyjy
rpeLke y nporpamy 1 AUCTajy UX OAJEAHOM, Y CKyny. YKOANKO
nporpam Hema rpetaka, OHu ra KOHBepTYjy N3BOPHO y 00jeKT-
HU KOA, KOjW MOXKe U3BPLUMTI MaLLIHA OABOjeHUM HapeAbama.
MuTepnpeTtepu nposepasajy jeAHy No jeAHy Hapealy, Tpaxe
rpeLke 1 CyKLLeCUBHO UX MPEBOAE Y MALLMHCKM KOA W U3BpLLA-
Bajy. AaHac nocToju BeAnkn Opoj nporpamckux jesuka. lloje-
AVHW je31LIM Ce YaK MLLY 3a U3BPLLAaBarbe MojeArHaYHuX, cre-
unduyHuX 3aaataka. Mpoliec npeBohetba je U3y3eTHO CAOXKEH
1 NOCTOju MHOrO MOryhHOCTH 3a nojaBy rpetuaka, Koje je, yko-
AVIKO HacTaHy, TelwKo OTKpuTu. OTexkaHa YMTAUBOCT OBAKBHX
nporpama nocebHo je nspakeHa y BEANKUM U KOMIAEKCHUM
MpojeKTIMa, na ce 360r Tora u HemoryRHOCTM NPaKTUYHOT KOH-
BEPTOBarba jEAHOT aCeMOAEPCKOr KOAA Ha APYTY MPOLLeCOpCKy

PauyHapcka 6yba

KoHTpa-aamnpaa Ipejc Mapu
Xynep (1906-1992) je uctaknyTtu
amepuyKn  payyHapCKu Hay4HuK,
jeAaH OA MpBMX nporpamepa Ha
4yBEHOM eAeKTPOMEXAHNYKOM
padvyHapy Mapk I. Kao Bucoku ogu-
LLMP amepuryKe BOjCKE Ca HajAY>KIM
aKTVBHIM CTXXOM Y CAY>KOu, nonyT
BojBoAe Muivha, ABa nyTa je nex-
3MoHNCaHa 1 BpahaHa y aKkTUBHY
CAY>K0Y MO MOCEOHOM MPeACEeAHNY-
Kom ykasy. Cmatpajy je ,6akom npo-
rpamckor jesnka COBOL” n TBOp-
LLem MPBOr NPOrPamcKOr Komnajae-
pa. Kao ussaHpeaaH nporpamep u
Mo Ayxy BeceAaa 0coba, y MacoBHy
ynotpely je yBeAa u3pas ,padyHap-
cka byba“ aa 03Haun HeoObjaLLrUBY
FpeLLKy y nporpamupamy. JeaHor
A2Ha, Ca CapaAHUL,OM je MpoHaLlAa
npasy 6y6y, mosLa, YHYTap padyHa-
pa 1 HalLlAAMAQ Ce A2 je TO pasAor
LUTO Nporpam MnorpeLtHo ¢pyHKLmo-
Huwe. KonTpa-aamupaa Xynep je
no3Harta v Mo cBOjoj uspeun: Haj-
wiueliHuja Pppaza y je3uky je ga ce
wo ogyBek paguao Ha 08aj HayuH.
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Payynap Mark | (IBM Automatic Seqen-
ce Controlled Calculator — ASCC), Gpelueya
MOgepHuX payyHapa. buo je gyrayak 16 me-
wapa u wexak 4.500 kurorpama. buo je up-
Bu payyHap Ha cBeluy Koju je Morao ga u3pa-
yyHaBa gyrayke Hu308e UpopayyHa. 3a Wo
My je wpabaro 765.000 GojeguHayHuUX KOM-
ToHeHI U, Ykspyyyjyhu ocam cllioliuHa KUAO-
meluapa kabroBa, 3 MUAUOHa KOHeKWopa, Ha
Xumage peAeja, BuweloaHux Upekugayda, Ka-
Aema u gpyrux KomtoHeriu. Vimao je 60 ce-
woBa o 24 Upekugaya 3a MaHYeAHU YHOC
fiogaliaka u morao je ga 3atamiiu c8era 72
bpoja gyxuHe 23 geuumarHa meciia, gok cy
MY 3a gemerve gBa bpoja Wipebare 15.3 ce-
KYHge, a 3a uzpayyHaBarbe Aorapuliamcke
uAu WpuroHomelupujcke ¢pyHkyuje Buwe og
jegHe muHyiie. Haaazuo ce Ha YHuBep3ulue-
wy XapBapg, rge je Bpwuo cAoxeHe baAu-
cluuyke UpopayyHe 3a Uolpebe amepuyke
patiHe MopHapuye WOoKOM U HeUOCPEGHO Ha-
KOH Apyror cBeltickor patua.

ODoworpaguja: Encyclopedia Brittanica
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CY MaLUMHCKK aAanTepu (Apajsepu), y uHTe-
rpucanum cuctemmuma (Embedded Systems),
Kao LUTO CYy MUKPOKOHTPOAEPU U CAWNYHO.
KoAMKO je 0BakBa apxuTeKTypa paqyHapCKux
eAemeHaTa OUTHa U KOAMKO AYro nocToju,
FOBOPU U YMHEHULLA Ad CY U CaBPEMEH! Ma-
AULMO3HN NPOrpami, HamerbeH 3a YHULITa-
Batbe BaXKHOI CMCTeMa NPOTUBHUYKE ApXKa-
Be, CtuakcHel (Stuxnet) n Maejm (Flame), KOPUCTUALN HeAO-
cTaTKe Y OBaKBOM TUMy Mporpamuparba.

by6a yHuwTaBa pakeTy

PaHo yjyTpo, 4. jyHa 1996. roanHe, Ha Heby DpaHuycke
[BajaHe, y 40. CeKYHAN MO AAHCUPakbY Y KOCMOC, €KCMAOAMPa-
Aa je pakeTa EBponcke ceemmnpcke areHumje — Apujana 5. Hben
3aaaTak 1o je Aa 'y 3emmrHy opOuTy NoHece TOBap BpeAaH
500 MMAMOHA AOAAPQ, aAK je Y TOME CpeyveHa YyAHOM rpe-
LUKOM Y cOpTBepY Koja je n3a3para ekcrnao3ujy (obpature na-
XKHbY Ha A€O0 KOjU CAEAU, jep OH UAYCTpPYje HeoOMYHY NpupoAy
cajbep paToBara). VcTu coTBep je NpeTXoAHO roAnHama
ycreLHo kopuiheH y npeTxoAHoj Bep3uju Apujare. Mehytum,
Ca UHXereprma Koju Cy pa3BujaAu NeTy reHepauujy pakere
nourpaaa ce YyAHa 3A0KO0Ha urpa 3axTeBa 1 yCAOBa. 3axTeBy
BpPeMeHa TpaXknAn cy Aa ce noeeha HOCMBOCT pakeTe, Kako 6u
OHa OMAQ COCcoOHa Aa Y KOCMIYKA MPOCTPAHCTBA MOHece Be-
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hn 6poj Texxnx cateanTa, na je nsrpahenHa seha 1 cHaxHuja pa-
KeTa. AOK Cy NCKYCHU TeXHU4apy 1 Hay4HNLIM OADpOjaBaAK no-
CA€AHe TPeHYTKe MHOrO MyTa MOHOBAEHE U MPOBepeHe Npo-
LleAype AaHCUpatba, HUCY MOTAM HI CAYTUTU Ad he um KoAHe
AVHWje, HanncaHe y nporpamckom jesunky ADA, koju cayxun 3a
nporpamupatbe codpTeepa Hajsehe noysaaHocti n 6e3beaHo-
CTU, TOT jyTpa AOHeTU HenpujaTHo nsHeHaheme. Mpetuka, ca-
KpVBeHa Y AOLLOj KOMOMHALM]jW CacTaBAEHUX OKOAHOCTU, Ye-
KaAa je Aa M3a3o0Be TPeHyTaK pas3apatrba.

PakeTa je umara nHepunjarHu pedpepeHTHr CucTem, Koju
je CAY>Kno Aa 0OApeAM npaBaLl 1 Op3KHy KpeTara Meperem Mo-
AOXaja paKeTe y OAHOCY Ha AQHCHUPHY pamy 1 Aa UsmepeHe
rnoAaTke NPOCAEAN LIEHTPAAHOM payyHapy Koju oapehyje na-
pameTpe AeTa. Paan noy3AaHOCTU, NOCTOjaAa Cy ABa MAGHTUY-
Ha MHEepLMjaAHa CUCTEMA Ca UCTUM XapABEPOM 1 COPTBEPOM,
Kao 1 ABA HE3aBMCHA LLeHTPaAHa padyHapa, jeaaH y GpyHKUmjY,
a Apyrny ,Bpyhoj npunpaBHOCTI", CIPEMHI Aa Ce YKAYYe Y

1. centembap 2013.
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paA y CAyYajy Aa NprmeTe rpeLLKy y paay NpumMapHuX cuctema.
Mako je cBaku nojeAnHayvHn enemeHT nHPopmaLMoHor cucTe-
Ma 610 y peAy, AO FpeLLKe je AOLIAO YCABA NOTPELUHe apXUTeK-
Type cucrema.

Y KOHKpEeTHOM CAyYajy, COPTBEp je BpLUNO KOHBEP3Ujy
OpojHMX NoAaTaka Koju NMPEACTaB/dajy BPEAHOCT XOPU30HTaAHe
Op3uHe AeTa, 3anucaHux y popmaty 64-6uTHOr 3anmca ca no-
KpeTHUm 3ape3om Yy 16-0uTHY L,eA0bpojHy BpeAHOCT. Koa
npeTxoaHe Bepsuje ApujaHe Huje 6uro moryhe Aa napameTpu
AeTa 'y npBux 40 CeKyHAM AeTa AOCTUTHY BPEAHOCT KOjy je He-
moryhe npukasatu y nporpammupaHom 6pojHom 3anucy. Behe
HOCMBOCTW 1 CHare, y CKAQAY Ca 3aXxTeBUMa BpemeHa, ApujaHa
5 je UMaaa 1 jaun MOTOp 1, camum Tum, 1 Behn notucak 1 6p3n-
HY, YCAEA Yera Cy HeHU napameTpy AeTa OpP30 AOCTUTAUN BpeA-
HOCTU KOje 3a padyHap HUCYy Ouae cxBaTamuBe. Ta BpeAHOCT
OpojHor 3anuca napameTpa AeTa je Y jeAHOM MOMEHTY MocTaAd
Beha oA 32.766, WwTo je Hajaeha BpeAHOCT Koja ce moxe 3anu-

catu y Apyrom ¢popmarty, na KoHsepsuja Tor bpoja Huje ycre-
Aa. Cuctem curypHocTu paaa 6o je npuaaroheH xapABepckoj,
a He COPTBEPCKOj NPeACTaBy (ako Ce jeAaH AeO MOKBapy, OA-
Max ce yKaydyje pesepsHu y paa). [owTo je npsu nHepumjaa-
HI CUCTeM MOHYANO Hemoryhy BpeAHOCT napameTpa, LieHTpaA-
HU padyHap je ayTomaTckn npebaLno paa Ha APYru MHepLu-
jaAHN crcTem, Koju je 0TKas3ao ¢ 063upom Ha ucty ,Hemoryhy”
BPEAHOCT (Y CYLUTVHM, NPaBUAHO U3padyHaty). [TowTo payy-
Hap HWje MOrao Aa Ce BpaTW Ha NpBU UHepLIjarHu ypehaj, jep
My Huje BepoBao 360r rpeLlke, Mo cBojoj brHapHOj padyHap-
CKOj AOTULM NPUXBATa MOCAEAHE MOAATKE KOje je A0ONO 0A

apyror ypehaja. MehyTtum, To Hucy 6uan napameTpu AeTa, Beh
Cy NMPEACTaBMAAAM AEO APYre AMjarHOCTUYKE MOPYKe, KOjom ce
ocurypasa npoLeAypa AaHcupatrba. Taj MaAn Aeo N3BOPHOT KO-

Aa OCUTypaBao je NpoLLeAYpYy AaHCHparba y CAyYajy HenpeABu-
hennx 3acToja n GyHKLMja My je MMaAa CMICAQ CaMO AOK je pa-
KeTay aaHcepy. Mnak, 3a cBaku CAyHaj, Kao mepa AOAaTHe npe-
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Cajbep paToBate

AOCTPOXXHOCTH, OH Ce U3BPLLIABAO U AdMke, CBE AO 50. cekyHAe
0A oAbpojaBarba.

lMoLuTo HKje NoBepoBao y Hemoryhy BpEAHOCT OpUriHaA-
HVX MapameTapa AeTa, a CBe Apyre BUTAaAHe KOMMOHEHTe Cy My
rnoKasaAe HenpuxBaT/vuBe BPEAHOCTH, padyHap je Mo CBojoj po-
00TCKOj payyHULY Te HOBE MOAaTKe NPUXBATHO Kao NapameTpe
AeTa 1 ynoTpebuno 1x Aa KOHTpoAnLLe AeTeAnly. PakeTa je not-
MyHO NMopemMeTHAA AeT, a CUCTeM 33 CaMOYHULLTeHe, Ko Mo-
CAeAHM GaKTOP CUrYPHOCTH AeTa, NPABMUAHO je PearoBao y CAy-
yajy nojase HecTabuAHOCTU y AeTy. Tako je pakeTa, ca Tepe-
TOM BPEAHUM MOAA MUAW]aPAE AOAPA, CAMOYHULLITEHA Y eKC-
MAO3Mju Ha Heby, Kako He OM MaAa Ha HEKO Hacene Ha 3emmi.
Aakae, cBe je GUAO MOjeAMHAYHO AOOPO PYHKLMOHKUCAAO U
OCMULLAEHO Aa OyAe CUTYPHO, aAu MPUHLMUM KOjU je ynoTpe-
0/€H 3a AU3ajH PavyHapCKOr CUCTeMa AeTeAULLE Y LIeAVHN Huje
Barao.

ApujaHa Huje jeAnHa pakeTa Koja je eKCMAoAMpana 300r
copTBepcke rpetike. AasHe 1962. roanHe, CBeMrpcKa COHA
Mapurep | AaHcupaHa je Ha CBOj AaAeku nyT npema Benepu.
Excnaoampana je y CeBepHom ATAanTuKy. [1o He3BaHUYHUM Te-
opujama, rpetkay copTBepy AeCMAA Ce KaAa je€ MPUAUKOM YKy-
LLaBatba MPOrpamcKor KOAa M30CTaBAEHA jeAHA LIPTHLIA, YCABA
yera je npu noAeTaky AOLUAO AO CKpeTarba C MyTarbe U AeTe-
AVILA je yHULITeHa o6aparbem 13 KOHTPOAHe cobe. HekoAanko
FOAMHa KacHuje ApTyp Kaapk je usjaBuo aa je Mapurep | cpy-
LLeH 300r HajCKyMnAe LPTHULLE Y UCTOPUjH.

AKO ymecTo ApujaHe n MapuHepa nmamo 6aAUCTUYKy pa-
KeTy ca 00jeBOM HyKA€PaHOM rAaBOM, Kao LUTO je, Ha mpumep,
pycku Tolosm M, Kao v KOCMUYKA pakeTa, OHa Ma BAACTUTH
VHEPUMjaAHU CUCTEM U CUCTEM 3a TAODAAHO MO3NLNOHUPaH:e
(TAOHACC), pauyHapcku cuctem n coptsep. lNomohy e ce
4ak AaHcupajy caTeAnTn y opbuty 3emne. Pasauka je camo y
HyKAeapHoj 60jeBoj raasu MVPB oa 550 KnAoToHa. YKOAMKO
FbeH COPTBEP MMA HEAOCTATaK (a MHOTU NMporpamepy TBPAE A
ra cBaku CopTBep 1ma), 3aMUCANTE MOCACAULLE CAYHajHe rpe-
LLKE Yy @BEHTYaAHOM PaAy AWM HamepHe y cajoep Hanaay. A, Aa
An je moryhe cajbep HanaAom HanacTu M30A0BaHM, Heympesxe-
HU MHPOPMALIMOHN cruCTem?

YHUWTaBake racosofa

Ekcnaosuja Apujare Ha HeOy [BajaHe AeBeAeceTHX FoANHa
61Aa je mana y nopehetby ca BEANKOM €KCMAO3MjOM PYCKOT ra-
coBoaa 1982. roanHe, Kojy y CBOjOj K31 HAaBOAM OMBLUM Ca-
BeTHUK 3a cajbep 6e30eAHOCT BULLE aMepUyKUX MPeACEeAHNKa
Puyapa Kaapk. 1o werosoj npuyun, amepudka areHuuja CIA je
MOYETKOM OCaMAECETHX FOAMHA NPOLAOT Beka noameTHyAa Co-
BjeTckom CaBe3y MOANPUKOBaHM COPTBEP 3a KOHTPOAY paAa
racoBoAa, 3Hajyhn Hamepy CoBjeTa Aa MHAYCTPUjCKOM LUMNKjy-
Haxkom Aohy Ao roToBor npojekTa y KaHaau. To um je omory-
huo ¢paHnuyckn wnnjyn y peaosuma KI'b, cosjetcku obase-
LITajHN NOTNYKOBHUK BeTPOB (LUNMjyHCKM HaAMMaK KOju My je
aoaeanaa CIA 6uo je Ferewell, y npesoay 3060rom, onpoLuTajHu

no3apas), unjn je nocao y lNpsom anpektopaty KI'b 6uaa baiu
MHAYCTPUjCKa LNNjyHaxa TexHoAoruja ca 3anaaa. HakoH Ou-
3apHOT MHLIMAEHTA Y KOME je MOA A€JCTBOM aAKOXOAQ YHULLTHO
CAY>KOEHM ayTOMOOWA, 3aTPaXKNO je OA CBOT (pPaHLLyCKOI KOAe-
re nomoh n mpexa oko tera je nodesa Aa ce 3ananhe. KacHuje
je ¢paHuycKkoj obaBeLLTajHOj CAY>KOM AQ0 BEAMKN AOCHje OA
npeko 4.000 KyLaHux CTpaHa O CBIUM COBJETCKIM OrepaLijama
VHAYCTPUjCKE LUMUjYHaXKe Ha 3arnaAy, aHra)KOBaHUM LLMNjyHW-
M2 1 CMINCKY >KenreHnx TexHoAorunja, koju cy Mpanuysu (no-
Ay)rpeLukom npocaeanAn aredumnjn CIA. YmecTo aa oamax yxar-
ce 250 coBjeTckux WN1jyHa, AMEpUKaHLM Cy MPBO COBjETCKNM
LUMWjYHAMA MOAMETHYAN BHLLIE U3MEHeHUX TeXHOAOrMja y 00Aa-
cTn 6opbeHe aBunjaLmje, KOCMUYKMX CUCTEMA, CTEAT TEXHOAO-
rmje v KpUTU4He MHGPACTPYKType. Tr nporpamu cy NPpeTXOAHO
OMAN HAMEPHO N3MetbeHN, TaKOo Aa Cy OUAM HePYHKLIMOHAAHY,
a HeKU Cy YaK OMAN MOAELLEeHN Aa HaHEeCy OMacHy LITETY. JeAaH
OA Hbl1X je O1O KaHaACKM cOpTBep 3a paA HAGTOBOAA U racoBO-
Aa. CosjeTn cy 61AM NoceOHO 3anHTepecoBaHm 3a pavyHapcke
copTBEpCKe U XapABepCKe TEXHOAOTUje N BeOMa 3aA0BO/NSHN
LITO Cy AOLUAM Y MOCEA WHAYCTPUjCKUX Tajuu. [pumennan cy
HabaB/seHN COPTBEP Ha BAACTUTOM CUCTEMY 3a NPeHOC eHep-
reHata. OH je y noyeTKy QyHKLIMOHNCAO BEOMa AODPO, aAn je,
HaBOAHO, HaKOH oApeheHor BpemeHa, n3assao nopemehaj y pa-
AY FacOBOAQ, TaKO LLUTO je 3aTBOPMO BEHTUAE Ha jeAHOj CTPaHM,
a Ha ApYroj U3a3Bao MakKCUMAAaH MPUTUCaK NPEKOMEPHNM pa-
AOM MyMNK KOje Cy noroHuae rac. [locaeantia oBe HamepHO
npojekToBaHe rpeLuke OMAa je Hajjaya ekcrAo3uja HeHykAaeap-
HOT MOpeKAa MKaAa N3MepeHa Ha MAAHeTH, YKyTHe jaqnHe Tpu
KMAOTOHA, KOja Ce AOroAnAa y jeceH 1982. roanne.

EKkCnAo3mjom je, HABOAHO, YHULLITEH CUCTEM KOjU je AOHO-
CMO MPUXOA OA 8 MUAV]JAPAN AOAAPA FOAWLLIFbE. Y PYCKO] LUTaM-
M Cy jeAHY eKCMAO3Mjy Ha HaBEAEHOM CUCTeMy OKapakTepuca-
AV K20 MOCAEAULYY AOLLIE KOHCTPYKLMj€e, @ He pavyyHapcke cabo-
Taxe. /1ako oBaj CAyyaj Huje HIKaAa 3BaHUYHO NOTBPHeH Hu oA
jeAHe CTpaHe, BULLE O CAYHajy Ce MOXKe MPOYUTATH Y eAeKTPOH-
CKOj OHAQjH bubAnoTeuy arerumje CIA, a nocebHo je 3aHUMAUB
ecej ydecHnka Tux aorahaja, laca Bajca, noa Hasusom The Fa-
rewell Dossier. bBuao kako OMAO, CKOPO AeCeT rOAMHA KacHuje,
CaBETHWK 3a HayKy COBjeTCKOr npeAceAHuKa [opbayoBa, uuje
Cy OAAYKE AOMpUHeAe OKOHYany noctojarsa CCCP-a, Hanucao
je aa cy TexHoaoruja u Hayka CCCP-a kacHuAe 32 3amaAHUM
CTaHAapAMMa 15 roAnHa y MOAPYYjy MUKPOEAEKTPOHIUKE U pa-
YyHapa 1 Aa je HajouuTuju npumep G1Aa HECMOCOOHOCT Aa ce
npousseae aomahu cyneppauyHap. OBaj npumep rnokasyje aa
Cy padyHapy n CoOpTBEp yKiy4YeHU y CaBPEMEeHO paToBake Ay-
>Ke Hero LuTo To BehnHa npeTnocTasma.

lLita je zero-day HepgocTaTak?

Csu nporpamu nmajy rpetuxe (6ybe) koje mory 6utmn 3a0y-
noTpebaeHe 32 kpenparse cajbep Hanaaa. HakoH oTKpuBeHor
HaraAa >KpTBa aHaAM3Mpa KaKo je A0 Hbera AOLLAO, KOje MeToAe
je Hanmaaay npeayseo n koje HeaocTaTke je nckopuctuno. C ob-
3MPOM Ha MOCTOjatbe MHTEPHET], BECTH O HaMaANMa U HOBUM
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Ayuhu Aypuema xuBu Ha Martiu u 3apalyje Wpaxehu Upolycilie y codpiBepy Koje HeroBu KAujeHliu Mory

ga 3aoytiolupebe 3a Halage Ha gpxkale.
V3Bop. The New York Times, 2013.

OTKpUBEHUM 6e30€AHOCHNM NPONYCTHMA LUMpe Ce FoTOBO Tpe-
HYTHO. 3aTO je MaAa BepoBaTHONA Aa HanaAauu BULLIEKPATHO Y
AY>Kem NepuoAy KopucTe UCTe HeaocTaTKe 3a Harnaa. Hanaaa-
4MMa Cy HajBPEeAHUjU COPTBEPCKN MPOMYCTH KOju Cy AO Tpe-
HYTKa Hamaaa OuAM Herno3HaTh CBUMA, OCUM HiMa camnma. Ta-
KBM HamMaAM, KOju Cy OCTBapeHU ekcrnAoaTauujom zero-day He-
AOCTaTaKa, 30By ce zero-day HamaAu (HanaAn HyATOr AaHa).
M3pa3 HyATW AaH OAHOCH Ce Ha YNHEHMLLY Ad CY HEAOCTa-
L OMAM HenosHaTtu ayTopuma codpTBepa, OAHOCHO A Cy BrAN
nosHatn 0 AaHa Npe Hero LWTO Cy UX HAMaAauu 3A0ynoTpebuan
3a Hanaa. CopTBep NAM METOA, CKYMN NMOAaTaKa, CEKBEHLLA NAK
KOMaHAQ Haraaa Koju KOPUCTU HEAOCTATak HYATOr AaHa Hasu-
Ba Ce eKCMAOUT HYATOr AaHa. Hanaaay ra kpeupa aa nckopu-
CTW NocTojarbe copTBepcke ,0yde” (HeaocTaTka) Kako 6u nsa-
3Ba0 HEOYEKMBAHO MAM HerpeABKheHo noHallame codpTsepa,
XapABepa, NPOTOKOAA BE3€, OAHOCHO OMAO KO TEXHUYKOT CU-
CTema KOju MoYrBa Ha PaAy eAeKTPOHUKE U AUTUTAAHE TeXHO-
Aoruje. Hosu, Hencnpobanu Hanaam cy HajeuKacHuju, aan Ho-
Be MpornycTe y MPOTUBHUYKUM CUCTEMUMA HUje AAKO YTBPAU-

Tn. Ta unkennla y BeAnkoj mepy nosehasa TpolukoBe odaH-
3MBHUX AejCTaBa Cajbep paToBarba. Y TakBM OKOAHOCTUMA Be-
huHa BojHUX cicTema hie BepOBAaTHO Makbe NMaxkkbe MoAaraTh Ha
NPYMeHyY NPUHLIMMA €TUYHOCTY, a BULLIE Ha epUKACHOCT Hara-
Aa. CUrypHOCHM NponycTyH HaAase ce y cBakom codpreepy. Haj-
paLIMpeHnju onepaTuBHU NAWN anAUKaTUBHU COPTBEpP, NOMYT
onepaTuBHUX CUCTeMa KommnaHunje MajkpocopT, MPON3BOAA KO-
mnaHuje AA0D, CBI CaBpeMeHr MHTEepHET NperaeAadn UAu Jasa
anAnKaumja, NyHn cy CUrypHOCHNX NPOMycTa, Koje y 4ecTum
BPEMEHCKUM MHTepBaA/Ma OTKpHBajy nporpamepu codpTeep-
CKMX KOMMaHWja, AOOPOHAMEPHN NAN 3AOHAMEPHU NOjEeANHLM
n rpyne.

Osaksu HeaocTauy omoryhasajy cajbep Hanaae y mupy,
OMAO A2 Ce paAn O aKTMMa KPUMUHAAQ, LLMUjYHAXKe UAW paTo-
Batba Y CyLUTUHK, cajbep paToBarbe, Kao 1 cajbep LunujyHaxa
1 Tepopn3am, 3aCHMBajy Ce Ha NMPUMEeHN OBaKBMX HarnaAa HyA-
TOr AaHa. OCHOBHY MPUHLMN jecTe Aa Ce OTKpUje HeAoCTaTak
npe Apyror. Hanaaauu xype Aa OTKpujy HeAOCTaTKe Mnpe ayTo-
pa codpTBeEpa 1 KpTaBa, OpaHUTEsN XKype Ad OTKPUjy HEAO-
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CTaTKe Mpe Hanaaava, ayTopu copTeepa xXype Aa OTKpUjy He-
AOCTaTKe npe CBUX, Aa He 61 n3rybuan NOCAOBHW peHome U
KAMjeHTe. 3060r X AaHac y cBeTy cajbep 6e30eAHOCTH BAaA
npasa nomama ko he Te HeaoctaTke npsu Hahu. CodTBepcke
KOMMaHuje opraHu3yjy Takmuyerba Ha Koja Mo3nBajy Xxakepe u
AOAE/MY]Y IM BUCOKE HArpaAe y xe/sh Ad UX MOACTaKHY Aa Haly
LITO BULLUE HEAOCTATaKa y hixoBom copTeepy, koje he HakoH
TOra HUX0BU VHXXeHepy MonpaBuTh 1 00jaBUTH axXypupare
OCHOBHOT cOpTBEpa (MPON3BOAQ) 1 TaKo ra 6e36eAHOCHO yHa-
NpeAnTH.

TpeHyTHH LAaMMNOH Y MOACTUL,AHY MpOrpamepa LMpom
CBETa Ad YYECTBY]y Y NPOHAAXKeEHY HEAOCTATaKa je KoMMaHuja
Majkpoco¢T, Koja 32 AOKyMeHTOBaHe NHdopmaLje 0 HeAO-
cTauuma rnojeanHayHo naaha n ao 150.000 aonapa. Ca apyre
CTPaHe, 1 KPUMMHAALM TpaXke OB HEAOCTaTKe Aa OU UX 3A0Y-
noTpebuAn 1 0OCTBAPUAM KpUMUHAAHe Hamepe. AaHac y CBeTy
MOCTOjW Pa3BUjeHO TPXKULLTE Ha KOjem ce Tpryje HeAoCTaLma
1 €KCMAOUTIMA Y MOA3EMAY.

Mnak, Ap>xaBHe areHuuje, Kao 1 yBeK, Majy arncoAyTHY
npeAHoCT 1 Hajeha cpeacTBa. OHe TakBe HeAOCTaTKe Kymyjy
Ha APYrom CreLjaAu30BaHOM CBETCKOM TPXXULLTY UAU KOPU-
CTe BAACTUTE 3aKOHe 1 Criopasyme ca NpuMBaTHUM KOMMaH1jama
Y CBOjOj HAAAEXKHOCTU (PErnCTPOBAHNM Ha TEPUTOPHMjU ApXKa-
Be) Aa OCTBape eKCKAY3MBHO MpPaBO hUXOBe ynoTpebe, npe
CBUX, YaK ¥ Npe CaMnx KOMMAHM]ja 4uju je COPTBep y nuTary
(kako TBpAn CHoyaeH, To unte areHumje NSA, CIA n FBly CAA).
Kpyr y3ajamHux ycayra usmehy obaseLuTajHix areHumja n BeAu-
KUX MPUBATHUX KOMMaHMja uAn n3mehy cammux areHuimja usyser-
HO je A00pO pasBujeH. HeaocTaum CAy>Ke Aa ce Kpeupajy Hana-

Byuen, ¢ppaHuycka komtaHuja. [Tocao 0Bux mragux Momaka je ga olWkpujy dogaluke o
copmBepckum Hegociayuma 3a Koje He 3Hajy Hu Tpou3Bohadu copluBepa u Upogajy ux

pazHum Bragama cBelua.
W3Bop: Vupen Security Hacking, 2012.

AW, a MOLUTO BAAAE Ap>KaBa CBeTa He KopucTe cajbep Hamnaae
A2 01 XaKOBaAU MPEXHE UIPHULLE NAU MPEAY3UMAAN UCK/DYUUBO
KPYMUHAAHE PaAHbe, jaCHO je Aa UX KOPUCTE 3a OHO LUTO UM je
y OMUCY AYXKHOCTW: 33 paToBakbe, LUMUjyHaXKY U pamO3HN ,Ap-
KaBHu Tepopuzam”. Cama YnrbeHuLa Aa Ap>KaBHe areHuuje pe-
AOBHO NprbaBaajy OBaKBe HEAOCTATKe AOBO/MAAH je AOKA3 Mo-
CTojarba cajbep patoBarsa.

OTKpuBame COPTBEPCKMX HelocTaTaka

[NorpewHo je cmaTpaTu, Ha OCHOBY CKOpALLUFUX MEAN)-
CKUX BECTW O CAy4ajy oaberaor y30yruBaya, OMBLLIEr CUCTEM-
aammHucTpatopa y NSA, EaBapaa CHoyaeHa, Aa camo Baaaa
CAA vma oBakBe Hamepe. Y Ty akTUBHOCT YK/Y4YeHe Cy roTOBO
CBe BAAAE Koje pa3BUjajy KanauuTeT 3a onepauuje y cajbep
npocTopy. 1o NCTpakmBa4Kom N3BeLLTajy KOju je HeAaBHO 00-
jaBreH y bbyjopk Tajmcy, a no u3jaBama NpeACTaBHMUKA KOMMa-
HUja KOje NCTPaxyjy HeAOCTaTKe paAn Npoaaje Ap>KaBHUM
areHumjama, y KyrnoByHM jaBHO HEOTKPUBEHUX COPTBEPCKUX He-
AoCTaTaka npearbade BAaanHe areHuuje ns CAA, Beanke bpu-
Tanuje, Vspaena, Pycuje, Minanje n bpasuaa. To 3Haum Aa oHu
0Be HEAOCTaTKe KOpUCTe 3a OADpaHy OA Hamaaaya Koju 1x Mory
MPUMEHUTY, aAV 1 33 HanaA Ha O1AO KOra KO KOPUCTI TeXHOAOT -
je y Kojuma Cy OTKpUBEHM HeaoCTauu. Y CBETy MOCTOje MHOre Ma-
Ae, CrieLyjaAn3oBaHe NprBaTHe KOMMaHuje, Kao WTo cy ByleH u
PeByAH, cacTaBmeHe 0A HEKOAWLIMHE NCKYCHUX Mporpamepa, Koji
MO LLe0 AaH Tpaxke zero-day HeAOCTaTKe U eKCMAOUTE 1 3aThMm, 32
MPUAKYHE CBOTE HOBLIA, MPOAAjy MH(OPMALIM]e O HolMa 1 ,ayTOp-
CKO NpaB0” Ha FUXOBY NMPUMEHY UC-
K/AoY4YMBO Ap>KaBHUM ODaBeLLTajHIM
areHuujama. Y 3aB1cHOCTM oA moryh-
HOCTW HEAOCTaTKa, Te CBOTe Cce Kpe-
Ry oA cTOTUHY Xnmasa AoAapa A0
MWANOHCKMX M3HOCA. YMeCTo npe-
npoAaje opyxja, y cajoep paToBarby
ce npenpoAajy uHpopmaumje o He-
AOCTaLuma.

Ha MaATu ce Harasn mara KOm-
nanuja PeByaH, Kojy caunrbaBajy ca-
MO ABa nporpamepa. OHa je npe us-
BECHOI BpemeHa npoaaAa nHdpopma-
LMje 0 HeAOCTaTKy y OnepaTUBHOM
cuctemy komnanuje Epl (iOS) 3a no-
Aa MUAVOHa AOAapa. OBa KomnaHuja
ce creLmjaAu3oBaa 3a HEAOCTaTKe
y COPTBEpY 3a UHAYCTPUjCKE KOH-
TpoAHe cucteme (Supervisory Control
and Data Acquisition — SCADA), a
MPOAQjy WX WCKAYYUBO APXKABHUM
areHumjama, ykay4yjyhn n NSA. Ogaj
KoHLLenT cTapTan npeayseha y obaa-
CTW OTKpUBaHba W NpoAaje zero-day
HEeAOCTaTaKa je TOAMKO MOMyAapaH Aa

1. centembap 2013.




ro1X0B Opoj Op30 pacTe y Lierom cBeTy. [1pe HEKOANKO roAnHa
01AO je yoOu4ajeHo Aa nporpamepu CBoje pesyATaTe NpoAajy no-
3HATUM KOMMaHMjaMa MAK UM YCTyre HpopMmaLIMje y 3aA0T 3a 3a-
MOCA€HbE, @ OHAA Cy CXBATUAN AQ j€ MHOTO YHOCHMje A MHpOpMa-
LiMj€e 1 MOAYNPON3BOAE MPOAAJy AP>KaBHUM O0aBeLLTajHIM areH-
Lujama.

(DpaHuycka Komnanuja ByleH ce jaBHO pekAaminpa Kao
,BoAehu npoBajaep aedaH3nsHe n odpaH3nBHe obaBeLLTajHe
cajbep b6esbeaHocTn” y ceeTy. Camo roaniltba NpeTnAaTa Ha
KaTaAor HeAocCTaTaka Te maAe pupme u3 Monnenea, y Opan-
LLyCKOj, Aa 61 ce CTeKAO NpaBO Ha MOTYRHOCT KyMoBUHE HUXO-
BMX XaKepPCKMX MPOU3BOAA, KOLUTAa pa3He CBETCKe BAAAMHE
aretuuje 100.000 amepuukmnx AoAapa. Mako cy Hajsehn cset-
ckn nponssohaun copTeepa, nomyT komnaHuja MajkpocodT,
Ena, Aao6 n Opaka coAnaHe nAatuLie, obaBeLLTajHe CAyxOe
Hajeehinx Ap>kaBa ceTa unak 1majy Behy naatexxHy moh.

Komnanwuja ByueH je cneuuduyna, jep ce pekrammpa Ha
OpUrMHaAaH HauvH. Ha npumep, NpoLUAe rOAMHE je OAp>KaHO
XaKepCKO TakMUYere Y NpoHaAaxketba zero-day HeAoCTaTaka y
Hajno3HaTMjum Beb nperaeaadnma (Opaysepuma) nonyt VHTep-
HeT excriaopepa, [yra xpoma, Mosuae ¢pajepPpokc n Apyrux, Ko-
je KOpMCTU CBaKN KOPUCHUK UHTepHeTa Aa MPUCTYNU CaApKa-
juma Ha uHTepHeTy. Takmunyerse ce 30Be Pwn20Own 1 Aeo je ro-
anrse CanSecWes kondepetunje o 6esbeanocTu. pyna By-
UleH MojaBuAa ce Ha TakKMUYeby U Kperpaaa eKCrnoAOUT KOjuM
je npeBasnheHa 3awTTa y CEHABOKC MOAYAY XpOM MperaeAa-
4a komnauje lyra. Ha reemy je paanaa LLECT HeAena npe TaK-
MUYeHsa, a Ha TaKMUYeHby je Camo jaBHO MPEACTaBUAa METOA
Hanaaa.

YMecTo Aa 00jaBu 1 AOKYMEHTYje HeAOCTaTaK 1 NpuUmi 3a-
CAYXKEHY Harpaay oA npupehusaya TakmMnyera y BUCUHU OA
60.000 aoArapa, Boha Tma, Yayku bekpak, 06jaBuo je Ha KOH-
¢epeHumjn Aa he 3aap>kaTn nHpopmaumjy 3a cebe u cBoje KAu-
jenTe. To je Hajnpe n3a3Bano 13HeHahetbe NpeACTaBHUKA KOM-
naHuje [yra, Koju je TUMY OAMAaxX jaBHO MOHYAWO AOAATHUX
60.000 A0Aapa 0A KOMMaHWje YKOANKO 0beAoAaHe HPOpMALL-
jy 0 HeaocTaTky, Ha LTa ce bekpak Hacmejao n n3jasuno Aa he
MOXKAQ PA3MUCAUTH YKOAWKO YA MOHYAN MUAMOH AOAAPA. AKO
ce nnTaTe KO Cy KAMjeHTU, moxaa he Bam nomohu bekpakosa
n3jasa: ,Mwn npoaajemo (zero-day HeAOCTaTKe) jEANHO AEMO-
KpaTCKnMm ApaBama. Mu notutyjemo mefyHapoaHe peryaatu-
Be, HapaBHO, 1 MPOAAjeMO jEeAUHO Ap)KaBama OA MoBepera u
AemoKpaTujama OA noseperba. He npoaajemo TMpaHcKum Ap-
KaBama”.

Aa An je bekpak noa ,AeMOKpaTUjom OA NoBepera” Mu-
CAMO Ha aHTUYKY ATUHY UAU HEKY MOAECPHY CEBEPHOATAAHTCKY
ApP>KaBY — 3Hajy OH 1 teroBu KAnjeHTU. Takohe, camo OH 3Ha Aa
AW je MoA ,MehyHapoAHNM peryAaTBama” MUCAKMO Ha AOMyH-
CKn MpOTOKOA | y3 XKenescke KoHBeHuUuje 13 1949. roaunne. Jep,
1akKo TO Huje U3PUYUTO 3a0pareHO HeKUM NOCEeOHNM CTaBOM Y
npaBsy opy>aHux cykoba, Mo 4Aaamy 43. HAaBEAEHOT NMPOTOKOA],
LMBKAM HEeMajy CTaTyC bopauia, na Camim TUM Hemajy Hi NMpaBo
A AUPEKTHO y4ecTByjy y bopbama. Yueluhe umsnaa y 6opbama
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je no 3akoHMMa BehnHe ApxaBa cBeTa NpPOTHB3aKOHNTA aKTHB-
HOCT, a NOLLTO LMBUANMA MellyHapOAHO NpaBo He Aaje CTaTycC
6opaua, w1xoBo yyeluhe y 6opbama je KpuBUYHO Aero. TakBo
objalLrberse Baxu 3a cBako yueluhe y 60pbu, ykmyuyjyhn n caj-
Oep paToBatbe.

C aApyre cTpaHe, Hamaa Ha LIMBUAE, 32 BpEME AOK YYeCTBY-
jy y 6opbenum onepaumjama, jecte AeraaaH. YKOANKO ce cajoep
paToBa-e CXBaTH Kao akT arpecuje, oHaj KO ,akTUBHO y4ecTBy-
je y bopbama”, 0AHOCHO CcTBapa v npunpema Hanaae (,cajbep
opy>je”), Mo HeKNM MULLAEHMA MOXKe ce cmaTpaTy cajbep
bopuem. HapasHo, ycAoB 3a To je Aa ,bekpakoBa aemokpaTu-
ja” npeaysme Hamaa Ha APYry Ap>KaBy, 4uje NMOCACAULE N3a3u-
Bajy epekTe opyxaHe arpecuje, YHULLTere MaTepujaAHnX AO-
Oapa 1 nornbuje Anua. YKOAMKO, Nak, yMecTo Haraaa ca KnHe-
TUYKUM epeKkTUMa Ap>KaBa Kynal, eKCMAoUTa npeAysme Lnu-
jyHCKy onepauujy, bekpak 61 ce morao cmatpaTm LWNKjyHOM, a
y 00a cAyyaja BepoBaTHO 1 paTHUM nAaheHnkom, ¢ 063npom Ha
BUCMHY HOBYaHe HakHaAe 3a kojy obe3beljyje cajoep Hanaae.
HaBeaeHn CTaBOBM Cy y CkAaAy U ca cxBaTatem HATO BojHor
CaBe3a, ako MMamo Y BUAY MULLAEHA HeroBrX Hajsehnx npas-
HIX CTPYyYHbaka, CAXETUM y CKOpo 06jaBseHoM mehyHapoAHo-
MPaBHOM MPUPY4HUKY O cajOep paToBarby LleHTpa n3yseTHo-
¢t HATO y Taauny.

Y cBaKkOom CAyYajy, YKOANKO rnocAeAuL,e MmeRyHapoaHor caj-
0ep Hanaaa Koju Cy KpeupaAu NpUnaAHNLL Heke KomnaHumje u
Y4ECTBOBAAM Y HErOBOM NPEAY3MMAatby Y 3aMeHy 32 HOBYaHY Ha-
AOKHaAy OyAy nornbuje nan maTepujarHa yHULLITeHa Y APYroj Ap-
KaBY, EKBUBAAEHTHA MOCACAMLIAMA HaNaAa Gr3NYKOM CUAOM, MO
MHOMUM CTPYYHUM MULLIAEHUMA 1 CTaBy camor HATO-a, , Tupan-
CKa” Ap>KaBa 1Ma MpaBHe OCHOBE AA YAAHOBE TUMa BylieH cmaTpa
6opuyma, naaheHnLMma MAM LLNMKjyHMA 1 TOCTYMA Ca HlMa OHa-
KO KaKO Ce ca tblMa MHaYe nocTyna y cykoby. VcTo ce aoraha
YKOAMKO ,AemoKpaTcka” ApkaBa HaraaHe CAA H1XOBUM €KCTIAO-
NTOM 1 13a30Be HaBeAeHe NocAeAuLie, jep, Mo BAaan CAA, yde-
whe uyBMAa y 6opbama Ha Hekoj oA 3apaheHunx cTpaHa npeacTa-
B/ VHAVMBUMAYAAHN PaTHI 3A04MH MO MelyHapOAHOM NpaBy, aAw
1 KOAEKTUBHM, YKOAMKO Te LIMBUAE aHraxyje Apyra Ap»kasa. OBaj
npuHumn Braaa CAA je npumeHnAa kaaa je no oapeabn Akta o
BOjHUM CyAoBMMa 13 2006. roanHe onTyuAa KaHahaHnHa yxsa-
heHor y ABraHucTaHy Koju je y4ectBoBao y 6opbama Ha CTpaHu
AA Kanae, Ha MPOTKB3aKOHUT HA4MH, KaKO je HaBeAEHO Y npecy-
Au BojHor cyaa y CAA.

Kako apmuje npumetbyjy cajoep
paToBate?

Mnak, npaBHu npobAemun Cy Ap>kaBama Marbe BaXkHW OA
0e36eAHOCHUX. YKOANKO MMaTe Y BUAY A je YyBEHU MAABEp
CluakcHell ©mao, He jeaaH, Beh Hajmarbe neT zero-day Heao-
cTaTaka, MoXeTe MPeTnocTaBUTH KOAMKO MOXKe A KOLUTa Caj-
Oep patoBare. Takohe, ykoAnko cTe cAykOeHUK Ap>KaBe, Be-
poBaTHO Bam Beh nMaaa Ha nameT naeja Aa MOXAa U He mopaTte
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' Komangantu ISAF-a uzBewitiaBa komaHgaHia Cajoep komaHge u gupekitiopa HauuoHarHe
reotpociiopHe obaBewiajHe areHyuje o cluarby Ha WepeHy, Wokom ruxoBe docele, 28.

jyaa 2010. roguHe, Ha MehyHapogHom aepogpomy y Kabyay, jegHom og pellikux GodTYHO
be3begHux meclua og WarubaHckux TobyreHuka y ABraHuciuany. Mada y Go3aguHu u
pagHu Ualupu Ha CWOAY HaKHagHO je 3amarAuo 38aHu4HU potuorpag.

V3Bop: ISAFMedia, Flickr, 2010.

MMaTV MHOTO HOBLIA 3a KYrMOBUHY HeAocCTaTaka, Beh aa 6u 610
epurKacHMje Aa UMaTe jeAHy OBaKBY rpymny y OKBUPY CBOje opra-
Hu3auuje. VIan moxkaa ABe, Tpu, YeTupu...

bputancka apmuja nosHaTa je y CBeTy Mo CTpOrum Kpute-
pujymnma 3a GpU3nNyKy KOHANLIMjY CBOjUX NpuUnaAHuka. Hauyun
ceAeKLMje KaHAMAQTA 3a MPUjeM Yy HIXOBE CreLnjarHe Ba3Ay-
LUHOAECAHTHE jeANHULLE, KO LUTO je SAS, YyBeH je y CBETY Mo
$ur3nykom ncupnamnBarby KaHanaata. Ipyna oa 200 kaHAnAaTa
MOA MYHOM PaTHOM OTNPEMOM MpPeAasy BEAKE pasAamsiiHe Aa-
Hoy 1 HONY MO AMB/ASHIM MPEAEANMA LUIMPOM CBETA Y YKYTHOM Tpa-
jarby 0A neT Heaena. Hajoorn oa oHux koju usapske 6uhe npu-
maeHn y SAS. Hucy peTkn Hu CAyYajeBn Aa KAHAMAATY YMPY OA
NCLLPMAEHOCTY TOKOM ceAekLyje. OBaj MeTOA je TOAUKO Mo-
3HAT AQ je MOCTao Y30p MHOTVIM apmMm1jama y CBETY 3a CeAeKL-
jy KaHAMAATa 3a cneumjasHe jeannuue. Minak, 6puTtaHcka ap-
MUja je TOAMKO CeH31OMAHA 3a NuTakba cajbep paToBama Ad je
MpBa apmuja y CBETY KOja je 3BaHUYHO OAAYYMAA AQ HE MPUMeE-
kbyje npujemHe 1 NepuoAnyHe TecToBe GpU3NYKUX CNOCOOHO-
CTU 3a NpUMaAHMKe apmitje (aKTVBHe pe3epBse) Koju ce baBe Caj-
Oep patoBarbem. OBOAMKA CEH3UOMAHOCT 3a Xakepe BepoBaT-
HO MOTUYE OA YMHbEHULE A2 je OpuTaHCKa BAAAA MPe ABE FOAN-
He 0AAYYMAQ A M3ABOjU 650 MUAKOHA PYHTM Ha cajbep paTo-
Batbe y MEepuoAy OA YeTUPU FOAMHE, U TO MPBEHCTBEHO Ha
odaH3nBHe cajbep kanawuTeTe, 3a LUTA CBAKOr AaHa HEKO OA
OpUTAHCKIX 3BaHUYHIKA TBPAM Ad j€ HEAOBO/SHO.

[1o n3jasu LloHa ApkBuAe, crneLmjarHOr CaBeTHIKA ame-
puukor npeaceaHnka Obame 3a cajbep 6e30eaHOCT, amepinyka
AAMUHKCTpPaLmja 030MAHO PasMULLIAA O aHFKOBakby AeCeTH-

He Xumaaa xakepa, mehy kojuma
Ha cToTuHe n3 Pycnje u asujckux
3emana, Kao 1 aHraKoBarbe Xake-
pa npekpLuMAaLa 3aKoHa, Kako 6u
paAuAK 3a ApxKaBHe arexunje. Ha
CAVIYAH Ha4VH je amepuyka BOj-
cKa, npe Kpaja Apyror cBeTcKor
paTa, aHraKoBaAa CBe Hemauke
pakeTHe Hay4HNKe AO KOjuX je Mo-
raa Aa aohe npe CosjeTa 1 oABe-
ae ux y CAA. Crora He yyAn LWTO
HMjeAHA BaXKHA XaKepcka KOHpe-
perumnja y CAA Huje npoTekaa
0e3 npucycTBa BUCOKMX MpeA-
CTaBHMKa MuHncTapcTasa oabpa-
He 1 oTalbuHcke 6e3beAHOCTH,
NSA nan NASA.

[Npe ABe roanHe HajnosHaTu-
jOj XaKkepckoj KoHdpepeHuunjn Ha
ceeTy DefCOn, xojy je y3 nyHy
AHOHUMHOCT noceTuao 16.000 xa-
Kepa, NpucycTBoBao je n Puuapa
Llopu, TexHuuky AMpekTop oae-
rersa NSA 3aayxeHor 3a cajoep
0A6paHy. OH je TOM NPUAKOM U3-
jaBuno: ,Aanac cy cajbep patHuuy
TV KOje MU TPXNMO, He pakeTHU HayuHnun”. Caeaehe roanHe,
y ume NSA, Ha DefCOn koH$epeHLnju je Ap>Kao npeasaBarbe
anpekTop NSA 1 komaHaaHT amepuyke Cajbep KomaHae, reHe-
paA Kut AaekcaHaep, Kako CBUMA N3rAeAQ, YOBeK Ha TPeHYTHO
HajmohHuMjem NoAoXKajy Mo nuUTarby cajoep paToBarba y CBETY.
leHepaa ca HajBehmM MUPHOAOMNCKUM YMHOM Y amMepuyKoj BOj-
CLM 13aLUa0 je Ha OuHy y papmepkama Ca OKa4eHNM CBEXKHeM
npuBecaka 1y LpHOj MajuLiu Ca KpaTKNUM pyKaBlma Ca arAuka-
Lmjom 3Haka areHumje NSA. Ha nodeTtky npeseHTaumje no3sao
je Ha OuHy 11-roAnLLky AeBOjUMLY — XaKepa ca Haanmkom CyFi,
KOja je ca CBOjUM Apyrapuma rnpe n3BecHOr BpemeHa npoHatlAa
jeaaH zero-day HEAOCTaTaK M OHAQ je CKMHYO ropkby MajuLly ca
3Hakom NSA, ncnoa koje je 6uaa DefCOn upHa majuua ca kpat-
KM pyKaB/Ma Ca 3HaKOM ABa pas3rpaHaTa ApBeTa 4uje ce Kpo-
Whse npenAnhy. 3aTum je OKyNAeHUM THHEjLIeprMa 1 aAOAe-
CLeHTUMa Xakeprma, Koju cy ce rypaan ctojehn y caan, kako
Ou 0oMde BUAEAN FeHepaAa, YNyTHO MO3UB U AVPEKTaH 13a30B Y
anue: ,AohuTe KoA Hac 1 npobajTe Aa yCTaHOBUTE Ad AU CTe
CMOCOOHN Aa Ce HOCUTE Ca HEKMM OA HajTexux npobaema caj-
Oep besbeaHocTn y ceTy”.

[MowTo je xena 3a AOKasnBarem 1 DaBreHe NHPopma-
LMOHMX TEXHOAOTMjaMa YrAaBHOM U HaTepaAa maaanhe 1 AeBoj-
ke ca DefCOn-a Aa NOCTaHy TO LITO jeCy, CAODOAHO 3amMUCANTE
KOAMKO HbUX je noxkeAeAo Aa oae y NSA 1 aa ce onpoba ca ,Haj-
Texxum npobaemuma y ceety”? OBe roanHe opranusatopu Def-
COn koHpepeHLMje HICY KeAEAN NPUCYCTBO BAAAMHUX 3Ba-
HWYHKKA Y 3HAK npoTecTa 300r 06jaBreHux MHpopmaLmja o ma-
cOoBHOM npahery CBIUX KOMyHMKaLIMja Ha UIHTEPHETY OA CTpaHe
areHumje NSA, aan je nosuB AOLLIAO OA ApYre Hajno3HaTuje KOH-
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¢epeHupje BlackHat 1 6no je npuxsaheH, NOHOBO OA reHepana
AAekcaHAepa.

KomaHnaaHT Cajbep komaHae He kpehe ce camo no xakep-
CKMM KoHpepeHLnjama. Ha 3BaHn4Hoj poTorpadujn KomaHAe
amepuyKe BOjCKe y OKBUpY BojHe onepauuje ISAF, koja ce oaBuja
y ABraHucTaHy rnoa nokposutesctsom YH, BojHn ¢potorpad je
npuKasao AeTasm ca OpuduHra KomaHAaHTa onepatimje 3BaHNy-
HOj AeAeraunju 13 BalunmHrToHa, KOjy Cy CaduraBaAn AAeKCaH-
A€p 1 BULeaAMMpaA MapeT, Taaallmu AvpekTop HauunoHaaHe
reonpocTopHe obaBeluTajHe areHuuje, y AeTo 2010. roanHe. He-
AYrO HaKOH TOra, reHepaA-noTnykoBHUK MUAC, 3aMeHNK KOMaH-
AQHTa POAQ MapMHaLia je Ha jeAHO] BOjHO] LiepemoHuju y Ayjauja-
HU JaCHO HAarAaClO KOAMKO KOMAHAAQHTU Ha TepeHy y PeaAHnM
OopOeHnm cuTyalmjama cmaTpajy cajoep orepatiyje BaXHIM Ae-
AOM HUXOBOT BOjHOT apceHana: ,Mory Bam pehn aa cam Kao Ko-
MaHAaHT y ABranuctany 2010. roante, 610 y moryhHocTy Aa yro-
Tpebum cajbep onepaumje NPOTUB MOT HenpujaTesa Ca BEANKUM
ycrexom. bro cam y moryhHocT Aa yhem yHyTap Ho1xoBIX KOMy-
HUKALMOHNX MPEXKa, MHPULIMPaM HIXOBE KOMAHAHE LIEHTPE, 1Y
CTBapy, Ad Ha Taj HA4MH OAOpaHUM Cebe OA HoIXOBUX KOHCTaHT-
HMX HacTojarba Aa Yhy y Hallle KOMyHIKaLyje 1 Tako yThdy Ha MO-
je onepauuje”.

Ko 13Boam Te cajbep onepauuje Ha TEpPeHy 1 Kako My n3-
FA@AQ PAAHU AQH Y pearHnm 6opOeHrm yCAoBMMa MOXKe ce Mpo-
unTaTy Ha Beb cajTy 24th Air Force (jeAuHML,a NPOMNOPLIMOHAAHA

Tum Eremenitia 3a cajoep Gogpwky BojHe ekcieguuuje u3 24
ISAF y Kabyay.

paHry Ba3AyxoraoBHe apmuje) , Hajsehe jeannuLie Bojcke CAA 3a
cajbep AejcTBa. Y Hajkpahem, AHEBHO aHraxxoBarbe y OKBUPY Ae-
BeTo4AaHe CajOep komaHae y okBupy mucuje ISAF je oa 6 Ao 12
YacoBa, CeAaM AaHa Y HeAenU, HEMPEKMAHO LeCT meceLm Ha
MAQHMPakby PavyyHapPCKUX MPEXHIX OnepaLnja, HapyLLaBarby 1
npahetby pasa HempujaTesCKNX KOMyHUKALM]A 1 peaAnsaLmjn
0(paH3MBHIX 3aAaTaka PaAl MOAPLLIKE BAACTUTUM CHarama. 3a
LLEeCT MeceLln TUM je n3Beo AeBeT Behix cajbep onepauuja npo-
TVB TaAnbaHa KOjuMa je 0361AHO HApYLLIMO CUCTEM NMPOTUBHIY-
Ke OHAajH nponaraHae, OpojHe cneumjaAHe cajoep onepamje y
KOjUMa je HapyLLIO NPOTUBHNYKI CUCTEM KOMAHAOBakba 11 KOMY-
HUMKaLMja 1 CTBOPUO HOBE NpoLieAype kojuma je nosehao euka-
CHOCT cajbep onepauuja Ha TepeHy 3a 60 NOCTO. JeAaH OA Haj-
3Ha4ajHUjuX 3aAaTaka OO My je yro3HaBake NPeTnoCTaBAeHNX
CTapeLUnHa O NPaKTUYHUM MOTYRHOCTMMA OBOT MAAOT THMA Ad
AonpuHece 60pbn 1 0 ToMe Kako cajoep onepaumje ca KUHeTnY-
KUM 1 HEKMHETUYKUM A€JCTBOM Ha Linis Tpeba Aa ce yKayde y
onepaTnBHO MAaHUparse 1 n3Bohere BojHIx onepauyja. Vcto-
BPEMEHO, Kao jeAHy OA Hajsehix onacHOCTU y TOKy MUCHje, Ha-
BOAM HEMOy3AaHy XpaHy y ABraHNUCTaHy 1 camoyOuAauKe Hanaae
Ha mucuje. OdnLMp HABOAM Aa je MPETXOAHO 61O ynyhusaH y
Mpak 2007. roante n bocHy 2002. roanHe. YKynHo je pyKOBOAMO
ToKoM BULLIE 0A 5.000 BojHUX Cajbep onepaLuja 1 3a TO je AO-
010 BMCOKO OAAMKOBatbe — bpoH3aHy 3Be3ay.

. BazgyxounroBre apmuje y cactuaBy komaHge




Cajbep paTtoBate

Ko yHajmibyje xakepe?

CBuma je nosHaTa OAAYKa amepyyKor NMpeACeAHMKa Aa ce
BOjHa MUCKMja y ABraHUCTaHy MOBy4Ye W3 Te 3emde A0 Kpaja
2014. roanHe. MehyTum, y naany je aa oko 10.000 npunaaHuka
amepuryKe BOjCKe OCTaHe U MoCAe Tor poka y ABraHucTany. Onu
he Tamo BoAMTY cajbep 1 cneLnjarHe onepaliyje, Kao 1 paTo-
Batbe DECMUAOTHUM AeTeAnLama. JeAHa NpruBaTHa KomraHmuja
n3 KaandopHuje, Aeonu, ca kaHueaapujom npeko nyta [leHra-
roHa, koja 3a notpede Braae CAA paar nocAose y 06AacTu caj-
Oep, MHPOPMALIMOHUX 1 CrieLMjaAHIX onepaLija, y anpuay ose
roAnHe 06jaBuAa je Oraac 3a paAHO MeCTO MOA Ha3MBOM MAa-
Hep cajbep onepaunja y Kabyay. Auue Koje byae npummseHo
mopahe aa ce 6aBn nokpeTarem opaH3MBHUX cajbep onepauy-
ja, uHTerpucarbem cajbep onepatuja y ctpaTtermjcke onepatu-
je, obaBeLLTajHUM CajOep aKTUBHOCTMMA 1 CAUYHWM paAtbama.
NMopea CEH, CISSP n CCNA ceptu¢ukara, kaHanaat ob6aBesHo
MOpa Aa MOCeAYyje BOjHO UCKYCTBO Yy N3BONerY creLmnjarHnx
MPEXHNX onepaLmja 1 TO OHO KOje je CTeYeHO y ABraHuCTaHy
nAn Vlpaky, Kao u Baxxehu amepnyki TypucTUYKN nacoLd.

CAA nmajy 3a unns Aa ocTBape rA00aAHy AOMUHALLK]Y Y

cajbep NpocTopy, Ha UCTK HaYMH KaKO Cy OCTBApHAN BOjHY AO-
MUHALM]Y Y BA3AYLLIHOM N KOCMUYKOM npocTopy. OueknBaHa
AOMUHaLMja y cajbep MpoCTopy je MOTyHa U OAHOCK Ce Ha
o¢aH3nBHa cajbep AejcTBa Ha PauyHAPCKUM CUCTEMUMA 1 Mpe-
’Kama, Kao MOAPLUKY KOHBEHLIMOHAAHUM CHarama, AOMUHALLN]Y
Y €AeKTPOMArHETHOM CMEKTPY M Y MHPOPMALMOHOM MOAPYYjY.
Tn uuseBn Mory ce 3aKapyUUTH U3 aMepPUYKNX CTPaTerujckmx
AOKYMeHaTa Koju ce 0AHOCe Ha cajbep 6e3beaHoCT.
OBaKo 3axTeBHy CTpaTerujy peaAnsyje HajrAOMa3sHuja BOjHa CH-
Aa'y 06AacTu cajbep 6e30eAHOCTU Ha CBeTY. Y H0j je LeHTpaA-
Ha BojHa nHcTutyumja Cajbep KomaHAa, AOK je TO Yy okBupy Mu-
HucTapcTBa oabpaHe areHumnja NSA. Cajbep komaHaa TpeHyT-
HO 1ma 917 3anocAeHux, aan je y Toky noseharse theHe Gpopma-
unje 3a 4.000 AnLa, 1 OHA je HAAAEXKHA KOMaHAQ 32 CBe npu-
MaAHNKe amepuyKe Bojcke Koju ce base cajoep onepauujama. Y
OBOM MOMEHTY, Y Ba3AYXOMAOBCTBY Ha MecTuma Koja ce 6ase
cajbep paToBarem NocTaBaeHo je oko 17.000 Anua, y MopHa-
pu4KOj cajoep komaHan/AeceTa ¢paoTa e oa 14.000 Anua, y
mapuHumma oko 800, y konHeHoj Bojcum Buile oA 21.000, wro
ykynHo, 6e3 NSA 1 Apyrux obaBeLUTajHUX areHLinja, YHN OKO
58.000 anua. Io jeaHom n3peLuTajy kuHecke Braae, y CAA Ha
aKTUBHOCTMMA Cajbep paToBatba paau jeanHuua oA 100.000
cajbep paTHMKa. 3BaHNYHM MOAALM CY MHOTO Maksi 1 N3HOCE
oko 11.000 Anua. Y oBOroamiLbem cacayLuary ucnpea Komu-
TeTa CeHaTa 3a Opy>KaHe CHare, reHepan AAeKCaHAEp je HaBeo
ycrnocTasaarbe 13 opaH3nBHNX jeAMHNLIA 3a CajOep paToBatrbe
KOjUMa je OCHOBHI LA A€JCTBO MPOTUB MOTEHLMjaAHNX Hama-
Adya, 27 TUMOBA 32 MOAPLLKY Y MAAHUPAHY OPAH3NBHUX Caj-
6ep onepauuja v Behn 6poj TmoBa ca cajbep oabpaHy Hawmo-
HaAHNX kanauuteta. Cu oHu hie cykuecrsHo y Tpu dase 6uTw
3aA€jCTBOBaHN 1 onepaTuBHO crnpemHu A0 2015. roanHe.

CmewteHa y kacapHn Qopt Mua y MepuaeHay (y ucToj
OHOj y K0joj je areHuuja NSA), komnaekc Cajbep komaHae je u
GU3NYKM MMMO3aHTaH, jep ce NpocTupe y noApyyjy Behem oa
920.000 kBaapaTHUX meTapa, Y Kojem ce Harasn 14 aAMUHN-
CTpaTMBHUX 3rpaAa ca yKyrnHom nospunHom oA 167.000 kBaa-
paTHNUX MeTapa 1 Ca eAeKTPUYHOM TPapOCTaHNLLOM YKYMHOT Ka-
nauuteTa oA 150 merasara (LUTO je ckopo 20 MOCTO OA MAKCH-
MaAHe MOTPOLLHEe CTPyje rpasa beorpaaa). OBoANKO BeAnka
NoTpoLHa CTPyje je, MopeA ocTaAor, noTpebHa u 36or pasa
cyneppadyHapa. KoArKo Hbix uma Huje no3Hato, aAk 3rpaaa y
KOjOj ce OHM HaAase nma npunpemaery nospLunHy oA 90.000
KBaApaTHuX meTapa u 50 rvyan. Y HapeAHux 16 roanHa, no yp-
GaHncTUYKOM nAaHy npeasubena je nospLurHa oa 540.000
KBaApaTa, LUTO NpakTU4YHO OAroBapa nospLunHn oA 60 3rpasa
1 40 BeAnKnx napkuHra. MpeAsuhenun TPOLLKOBY 3a Taj neproA

cy 5,2 MnAnjapae aoaapa, a 3anownasahe 11.000 aunua. Ko-
MaHAa je Beha Hero MHore apmije cBeTa 1 TPOLLI MHOTO BlLLIE
cTpyje.

Pact yaararba CAA y cajbep oabpaHy je n3y3eTHO BeANKH.
Y oAHoOCy Ha npoLuAy roanHy, CAA cy ycBojuae 3a MUAKMjapAY
AoAapa Behu bGylieT 3a onepauuje y cajbep npoctopy. Cmatpa
Ce A2 roAuLLIF€e NoTpoLLe npeko 30 MuAMjapAM AOAapa Ha AO-
Opa u ycayre 3a notpebe cajbep oabpaHe u 6e3beaHocTH. To

1. centembap 2013.




je OCHOBHW pasAor LUTO Ce BOJHOMHAYCTPUjCKU KOMMAEKC Y
CAA, Koju je AOXKMBEO BeAUKI OYM HaKOH TepOPUCTUYKOT Ha-
naaa 11. centembpa 2001. roArHe 1 KacHUjuX paToBa y peruno-
Hy banckor u Cpearser nctoka BpAo Op30 nNpeopujeHTrcao ca
patoBa y Vpaky u ABraHucTaHy Ha noApysje cajoep oaOpaxe u
6e36eAHOCTH, KOje je MOCTaA0 MoApydYje ca Hajsehnm pacTom y
0AbOpambeHoj MHAYCTpUju. MHOre BeAnke KOMMaHuje Koje paae
3a amepuuKy BAaay, kao wro cy Genaral Dynamics, SAIC, CSC,
Booz Alen Hamilton, Boeing n Raytheon y nocaearsux roanHy-
AB€ M3rpaAlAe Cy BeAMKa NOCTpojera, pasBojHe N NCTpaxu-
BauKe LIeHTpe y noApyyjy cajoep oabpare u besbeaHocTw. Be-
R1Ha TUX HOBOOTBOPEHMX LieHTapa HaAasn ce 'y Apxasy Mepu-
AeHa, TUK nopea ceantuta NSA n Cajbep komaHae.

Muaue, y Mepuaenay ¢pyHkunonuwe Cajbep Mepuaena,
HajMoO3HaTM}1 MOCAOBHN UHKYDATOP Ha CBETY, KOju 00jeAnHaBa

nHTepece, notpebe 1 pecypce BAaAe, Bojcke, OM3HNCA U aKa-
AeMCKMX MHCTUTYLMja. CBaKO KO HELITO 3Ha4u y OM3HuCY caj-
Oep 6e36eAHOCTM Tamo nma CBOjy yAory. Ty cy objeantsere cae
KomnaHuje y ob6aacTu BojHe nHayctpuje y CAA 1 cee Boaehe
Hay4YHOMCTpaXKMBayKe YCTaHOBE U AabopaTopuje y 00AaCTu 1H-
popmaLmoHnx TexHoAoruja n oabpaHe. BehuHa nHosaumja y
obAacTy cajbep bezbeaHocTn notuye oaasae. Cajoep besbea-
HocT y CAA AoXiBMAaBa HeBepoBaTaH Oym. YKOAMKO Ha MHTep-

"OABPAHA

HeTy nperaeaaTe objaBideHe NO3MBE 32 MOCA0 Y OBMM KOMMa-
HUjama, AN CTe NMpujaBAeHU Ha GOpyMe APYLITBEHUX MpeXa
OpujeHTMCaHUM Ka 6r3Hucy, Kao wTo je nonyAapHu LinkedIn,
Buaehete aa y oBom pervony (n yonwte y CAA) noctoju npasa
romama y Tpaxkkbit CTPy'rbaka 3a HOBe er3oTu4He NoCAOBe Kao
LITO Cy CMeLyjaAsncTa 3a padyHapcke MpeXxHe Hamnaae, cneLu-
jaancTe 3a obaseLUTajHe onepauyje y cajoep NpocTopy, aHaAK-
Trd4ap BeArknx noaaraka (Big Data Analyst), KOHCYATaHT 3a Ha-
MaA U HACUAHU MPOAOP Y padyHapcke Mpexe U Apyre y CANY-
HOM TpEHAY.

Cae Behe aHrakoBarse LiBMAQ Y MOAPYYjy cajbep oabpa-
HE AOBOAM AO BaXKHE KapaKTepuCTuKe cajoep paToBatba, a TO
je Aa pasanka nsmehy 6opaua (1 BOjHOT MepcoHana) u LMBUAQ
(3amocAeHux y KomnaHumjama noA yroBopom ca MUHUCTapCTBY-
Ma 0AbpaHe) nocTaje 3aHemapiuBa. Ta YukbeHula AMPeKTHO
ce kocn ca mehyHapoAHNM XyMaHUTapHIM MPaBoM, Koje 3abpa-
Fbyje LMBUAMMA A2 y4ecTBYje y 6opbama, OAHOCHO He Aaje um
MpaBHY 3aLLTUTY OA HeMpUjaTeACKUX A€jCTaBa, ako Ce aHraxy-
jy y 6opbama. KoAnke pasmepe nma aHrakoBarbe NpuBaTHNX
KOMMaHuja y NoCAOBMMA Cajbep oAbpare u 6e36eAHOCTY noka-
3yje u cayyaj CHOyAeH, a joLu jacHuje mpojekat BalunHrtToH no-
cta u3 2010. roanHe, noa HasuBom ,TajHa Amepuka”, y Kojem
j€ AOKYMEHTOBAaHO aHrakoBare 165 BEANKNX NMPUBATHUX KOM-
nanuja y CAA, notpebe 3a 22 KOMaHAe, areHLuje n BAAAUHe
opranusauuje y CAA y ob0AacTu 0paH3nBHIX AN AePaH3NBHIX
cajbep onepauyja.

Heke oA Tux npuBaTHUX KOMMaHMja Npey3nmajy YaK Aeo
VAV LLeAOKYTHY QYHKLMjY Ap>KaBHNUX 00aBeLuTajHUX areHLmja.
HajounTtuju npumep je komnanuja Enarejm Cuctemc (Endgame
Sistems). Y nuTatby je cTapTan komnaHuja ocHoBaHa 2008. ro-
AMHe y ATAQHTI OA HEKOAMKO Behnx MOCAOBHUX KOMMaHMja.
OBa komMaHmja, Mo HOBMHCKMM Hanncnma vaconuca Wired, De-
fense News n Bloomberg Businessweek, passnja noctynak 3a
ynaae y cBe ympexxeHe ypehaje Ha nHtepret, Tpaxehn ckpu-
BeHe zero-day HeAOCTaTKe y Mporpamima koje Tu ypehaju ko-
pucte, ykaydyjyhu u cam antusupychn copteep. Mehytum,
nae u Kopak nsHaa tora. OHa je CTBOpUAA Many CBUX CBETCKUX
ypehaja ympesxeHnx Ha UHTepHET, ca nperAeAom yTBpheHux He-
AOCTaTaka Koju mory 6uTtn nckopuihern 3a Hanaa croma. Yao-
ra OBe KOMMNaHuje y NoCAOBUMA OAOpaHe Huje b1aa no3HaTa cse
AOK M3BPLUHU AMPEKTOP jeAHE Apyre KOMMaHuje Koja obaBmsa
MOCAOBE Y MOAPYYjy Cajoep 6e30€AHOCTY 33 amepuyKy BAAAY,
HB Garry, y sumy 2011. roanHe Huje 006jaBno Aa Ce Herosa
pupMma ycnewHo UHGUATPUPAAA y OpraHn3aLmjy TajHe xakep-
CKe rpyne AHOHUMYCH. YMeCTO OArOBOpa AHOHUMYCH Cy 13Be-
AV BULLE HaMaAa Ha KOMMaHujuH Beb cajT, umeja u TeaepoHCke
cepsuce. TOM MPUANKOM AOLLIN CY Y MOCEA €AeKTPOHCKUX Mopy-
Ka Koje AOCTa roBope O YAO31 KomnaHuje EHrrejm. Y jeaHoj oA
FoMX HYAM Ce MPUCTYN HUXOBO] KOAEKLIMU OA 25 BaXKHUX zero-
day HeaocTaTaka 3a npeTnAaTy OA TprUyaBux 2,5 MUAMOHA AO-
Aapa. foanHama EHArejm HacToju Aa ce ApXXW CTPUKTHO MO
CTpaHu OA jaBHe CLeHe. tbeHn raaBHu ,Npou3BoAn” cy naat-
popme Bonesaw n Velocity. 1o pe4uma HeMMEHOBAHOT NpeA-
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CTaBHMKA KomMaHuje Bonesaw naatdpopma obesbehyje kom-
MAETHO peLlerbe 3a 0baBeLLTajHe aHaAuTU4ape 1 NaaHepe ore-
paumja Aa OCTBape cBeoOyxBaTaH MPUCTYM Ha OTKPKBarLY Liu-
/a, CMatbMBatby BpemeHa NoTpebHOr 3a cTBaparbe onepaTus-
HUX MAQHOBA MEPEHOT Y AAHMA Ha MUHYTE.

Bonesaw nma cnocobHOCT Aa TemesHO Manmpa cBaku ype-
haj noBe3saH Ha MHTEpHET 1 CTBapa eBUAEHLMjE O HErOBOM Xap-
Asepy n coptsepy. CBu cepBepu 1 pyTepy Ha CBETY Tako MocTajy
npucTynHe Tauke nomohy kojux arexuyje nomnyT NSA n BojHe je-
AnHuue yHyTap Cajoep komaHae CAA mory Aa usspLue cajoep Ha-
MaAe Ha TeXHUYKe 1 OpraHn3aLmoHe crcTeme OUAO Koje ApKaBe.
EHArejm He BpLUM Hanaae, Camo HyAW MOTMYHE 1 AOBO/SHE NHPOP-
MaLiyje BAAAVHIM areHLinjama o oima. M Hanaahyje nx ckyno. Ka-
Aa MAQTY, KynaL, MOXKe Ad N3BPLUK HaMNaA Mo >Kesu. Mana kojy Hy-
AN EHArejm je MMNo3aHTHa, jep 00jeAnrbaBa NnoAaTke 13 pasHiX
13BOPA, Ha Mpumep, reorokauujcke noaatke, IP 1 MAC aapece
ypehaja, opraHusaumoHe Hasnse cuctema, CopTBep, HeAOCTaTKe
coptBepa 1 Hyan moryhe Hanaae. Ha npumep, KAMjeHT moxe Aa
AOLIMpA ApXKaBy, PErvoH, rpaa, opraHusauujy (Mo Hasuey WAK
aapecy). CopTsep nokasyje crvcak cor codpTsepa Koju ce Kopy-
CTV Ha pavyHapuma yHyTap Te opraHu3aLuje, BpcTe HeaocTaTaka
Koje caap>ku, Mmoryhi maasep kojer AomahuH Hije CBECTaH, Aa A
Ce HaAasn y HeKoj 60THET MpeXH (LUTO je BPAO HeCT CAyYaj; Mpu-
AVKOM MCTpaxmBama GyHkuunje nporpama Wireshark, naketHor
aHaAn3epa mpexHor caobpahaja, npe HEKOAMKO roAlHa, ayTop
OBOT TEKCTa je YTBPAKO AQ je jeAaH OA HEeroBux padyHapa, Koju
je ympexxeH Ha VIHTepHeT, 6110 noBe3aH He y jeaHy, Beh y ABe 60T-
HeT Mpexke), Kao 1 Crncak NoTeHLMjaAHNX eKCMAOUTA MOrOAHNX
32 Hamaa.

YHanpeheHa naatdpopma noa Hasusom Velocity (6p3nHa)
obe3behyje TpeHyTHN NpUCTyn cBakom manupaHom ypehajy Ha

nHTepHeTy u npahere 13meHa XapABepa 1 cCopTBepa Ha He-
my. To 3Haun Aa omoryhaBa TpeHyTHe cajbep Hanaae. Y cyLuTu-
HU, TO 3Ha4M Aa KOMNaHuja EHArejm noceayje orpomHy 6asy
noAaTaka O CBaKOM jaBHO HEOTKPUBEHOM HEAOCTATKY Ha CBa-
KOM MO3HAaTOM XapABepy 1 COPTBEPY KOju Ce KOPUCTU Y CBETY,
OAHOCHO Aa 3Ha BULLE HeAOCTaTaka O NPON3BOAKMMA HEro LITO
3Hajy rp1xoBy nponssohaun. Beanka je wakca aa ce n Baw kyh-
HU pavyHap HaAasu y tux0BOj Oa3u noaaraka. Kakas je npas-
HU CTaTyC OBaKBe MOCAOBHE MOHYAE jOLL HUje jacHO, aAn buB-
LUK AMPEKTOp 3a MHPopmaLnoHy 6esbeaHocT areHumje NSA,
HaBoAM: ,[10 MOM MULLIAEHY, OBAKBE aKTUBHOCTY NPeACTaBsa-
jy aKT paTa nau y Hajmarby pyky, yBoA y byayhe akTe parta”.

KpnTnuHa nHdpactpykTypa

Ocum neram, cTapujux MoAeAa LUMOpeTa U MojeAUHNX
rPejHNX TeAa, CKOpPO CBI MHAYCTPUjCKM, KOMYHUKALMOHY 1 Kyh-
HN TexHU4KY ypehaju nmajy y cebn yrpahene aurntarHe Tex-
HOAOTMje. MHOTU OA HbUX CY I YMPEXEHN Ha NHTEPHET PAAN
OCTBapyBarba KBAAUTETHI]UX CEPBUCHNX Nnpoueca. AurutaHe
TEXHOAOTMje KOPUCTE Ce He camo Yy eAeKTpoHckum, Beh n'y cko-
PO CBUM MexaHN4Km ypehajuma. AyTomaTn3satmja AMrnTaAHux
cucTema noApasymena ynotpedy noaaraka u nupopmamja y
AUrMTaAHoM 00AnKy, codpTBepa koju obpahyje Te noaatke u
moryhHoCT nosesuBarba ca Apyrum ypehajuma, cuctemmnma u
mpexama. [TpumeHom AMruTaAHe TeXHOAOTMje BPLUM Ce MaHU-
nyAaLnja AMTMTAAHUM MOAALLMMA Koje je moryhe konupatu y
WAEHTUYHOM ODAMKY K20 LUTO je OpUT1HaA, Npey3umaTH, uc-
TpaXknBaTh, MOANGUKOBATH, reHepncat u ynuwtasatn. Oea

1. centembap 2013.




4nkeHnLa omoryhaBa AejCTBO Ha TEXHUYKE CUCTEeMe 1 CiCTe-
M€ Yuji je paA 3aCHOBAH Ha AUFMTAAHUM TEXHOAOMMjama, a Mno-
CA€ANLLe TaKBOT A€jCTBA Y KPajHbeM NCXOAY MOTY OUTU UAEH-
TUYHE PU3NYKOM ACJCTBY Ha HoMX.

Cajbep Hamaan Ha KPUTUYHY MHPPACTPYKTYPY NpeAcTa-
B/vajy jeAaH OA HAjBXKHUjUX LMAEBA HaMaAaya y Mupy v paTy u
jEAHY OA Hajo30MAHM]MX ONACHOCTM MO CBAKY HALM]Y AaHaLLHU-
ue. To je Haraacro caaa Beh 6uBLLN Ap>KaBHU cekpeTap CAA
3a 0AOpaHy AeoH [laHeTa, Ha KoHpepeHUMjn y Fbyjopky, y OK-
TOOPY NpOLLAE FOAMHE. TOM MPUANKOM OH je AOCAOBLLE PeKao:
,Arpecopcka Haluja MAN eKCTPeMUCTUYKA Fpyra MOXe yrnoTpe-
OuTK cajbep CPeACTBa Aa Npey3me KOHTPOAY HAA KPUTUYHUM
Taykama...OHU Mory n3bauuTi U3 LWMHA NyTHUYKe BO30Be, NAN
BO30BE Ca CMPTOHOCHUM XemukaAnjama. OHY MOTy KOHTaMUHU-
paTu cucTem BOAOCHabOAeBarba y FAABHUM FPAaAOBMMA UAN CPY-
LUINTN eAeKTPOEHepPreTCKU CUCTEeM Y OFPOMHIUM AEAOBUMA 3e-
mre”. TlpeacTaBHULM MuHMCTapCcTBa 0ABpaHe y npaTby Ap-
XKaBHOT CeKpeTapa Cy TOM NPUANKOM MHCUCTUPAAN HA CTaBy Ad
cekpeTapose peuu He Tpeba cxBaTUTK Kao xunepboay, seh kao
OAMepeHy peakLujy Ha cajbep Hanaae Ha CAA koju cy ce Beh
AECUAN.

Aa oBa TBpAHa HUje npeyBeAnyaHa, MAYCTpyje noAatak
AQd je, paHuje OBe TOAUHE, amepuyka BOjCKa YTBPAMAQ Ad je
CTpaHu HanaAay (MojeAnHall, TepOPUCTa, AP>KaBHa areHLnja)
MPOBAAKO Y EAEKTPOHCKY Da3y noaaTtaka CBUX amepuykunx bpa-
Ha, a Kojy je 4yBao VHxerbepujckn kopnyc Konnene Bojcke
CAA. basa caapxu noaatke o npeko 76.000 6paHa Ha amepuy-
KOM TAY, OA KOjux je 13.991 kaacudpukoBaHa Kao BUCOKOPU3NY-
Ha MeTa HamnaAa (To je OHa MeTa Ynju 0TKA3 MOXe Aa N3a30Be
MYACKE XKPTBe).

Tepmnt ,KpUTn4Ha MHPPACTPYKTYpa” je HaKOH Tepopw-
CTUYKOr Hanaaa Aomaher AecHu4Yapckor ekcTpemncTe Ha de-
AepaAHy 3rpaay amepudke Baaae y Okaaxomn 1995. roanHe, n3
amepuyKe YHYTpaLLFe MNOAUTUYKE CLieHe 0p30 yLuao y raobaa-
Hy ynotpely. HapeaHe roanHe je U3BpLUHOM OAAYKOM amepiy-
KOT MpeAceAHuKa popmupaHa Tako3paHa [lpeaceaHnyka komu-
CWja 3a 3aWTUTY KPUTUYHE NHPPACTPYKTYPE, Hnje je jeAHO OA
TeXxxuwTa 6rAa 1 3aLUTUTa OA NMPeTH K ca nHTepHeTa. [oa oBrm
TEPMUHOM MOAPa3ymeBa Ce CKYM UHAYCTPUjCKNX U APXKABHUX
cuUcTema Koju Cy OA HapOYMTOr 3Hayaja 3a QYHKLMOHNCaHe
APYLUTBA 1 NPUBPEAE, MONYT eAeKTPOeHepreTcKnx cucTema,
CMCTEMA 3a NMPOU3BOAHLY, YyBarbe U AUCTPUOYLIMjY HAGTHUX Ae-
puBaTa 1 APYrux eHepreHaTa, CUCTeMa 3a jaBHO MHGOpMUCarbe
1 TEAEKOMYHUKaLMje, 33 MPOU3BOAMY 1 CHADAEBaHe BOAOM U
XpaHoM, MOAOMPUBPEAY, CUCTEME 32 Fpejake, 3APaBCTBO, Pu-
HaHCUjCKK CeKTOp, CUCTem HaloHaAHe be30eAHOCTH 1 oADpa-
He, opraHe Ap>kaBHe yrnpase, noliTaHcku caobpahaj, xemnjcky
VHAYCTPUjy, BOjHY HAMEHCKY MHAYCTpPHjy 1 apyre. Mako je ay-
ravak, Cnvicak oBe UHGPACTPYKType OBAE HUje KOHAYaH, jep
CBaKa Ap>kaBa MMa COMCTBEHM CMMCAK MHCTUTYLM]A U CUCTeMA
OA noceOHOr 3Hayvaja 3a 0ADpaHy U GyHKLMOHUCaHE APYLUTBA.
BaxkHO je HanmoMeHyTH Aa HU jeAHa Ap>KaBa HUje 3auHTepeco-
BaHa Camo 3a 0AOpaHy OA Cajbep Harnaaa Ha KpUTU4HY nHpa-

"OABPAHA

Plan X

[MAaHoBe 1 nAaTGopme 3a ayTOMaTU30BaAHO Cajoep Aej-
CTBO He n3pahyjy camo npuBaTHe KOMMaHuje Koje nx Hyae
Kao roTOB NPOK3BOA aMepUYKOj BAAAM, Beh 1 ncTpaxkuBayke
areHuuje y okBupy MuHuctapcTtsa oabpare. Mehytum, u Te
areHLmje BPAO HeCTO aHraxyjy nprBaTHe KOMMaHuje 3a pas-
BOj, UCTpaXKMBatbe 1 yCAyre y NoApy4jy cajoep 6esbeaHo-
cTun. VI3raeaa aa ce naeja komnaHuje EHArejm Aonasa Boae-
hum vyanma amepuike Bojcke. Y CAA, raaBHa HayqHOMCTpa-
KnBayka areHuuja je DARPA, koja y capaatbu ca BuLle Boj-
HIX KOMaHAM 1 6e30eAHOCHUMX areHLmja, paAn Ha CTBaparby
HapouuTor nporpama 3a Boheme cajoep onepauuja. Taj npo-
rpam, NoA paAHUM Has3uBom, Plan X, HamerseH je Aa CBakom
MojeANHaYHOM BOJHIKY y4uHU Cajbep paToBatbe peAaTUBHO
jEAHOCTaBHIM, @ aMepUYKOj BOjCLLM, Aa OMOryhn ,AomMU1Ha-
umnjy Ha cajoep 6ojuwTy”. OBa nAaTPopma je HamereHa 3a
odaH3vBHa 1 Aedan3nBHa cajbep AejcTsa. bylleT nporpama
3a nepnoa oA 2013. A0 2017. roanHe ustocu 1,54 muanjap-
Ae pronapa. OBaj OrpoMaH U3HOC je HamerbeH 3a aHraXXoBa-
b€ HEKMX OA HajMO3HATUjVX Mporpamepa 1 meHatiepa Koju
MPOU3BOAE MO3HATe KOMepLjarHe COPpTBepCKe anAnKaLmje
AaHallbuLe, Koju he ce MOTPyAMTY Aa MpousBeAy NAaTop-
My CrocobHy Aa cajbep paToBarbe CMyCTH Ha HUBO Orneparte-
pa 1 Aa HeroBa AejCTBa Y4MHU NMPEABUAMBUM, MOTMYT AejCTBA
MeLLIaAVjCKOT VAW apTUAEPU)CKOT Haopy>Katba, Y Gopmu ak-
TUBHOCTU KOja C& MHOTO He pa3AMKYje OA urparba Heke urpu-
ue. To 3Ha4m Aa cBakM cajbep Hanmaaay He MOpa Aa No3Haje
MPOrpamcki je3nK y Kome je anAnKaLmja HanpasaseHa, HUTH
MOpa A Mo3Haje AOTMYKY TOMOAOTHjy HamaaHyTe mpexe. OH
He MOpa Aa 3Ha Aa A je 00/se Aa N3BPLUM yDaLmMBar-e pyTKUTa
y je3rpo cuctema uan y pupmaep Hekor ypehaja. MotpebHo je
CamO A MPUTUCHE TacTep Ha TacTaTypy UAW MULLIY.

Ha npesenTauujn 3a meanje y Munuctapctay oabpa-
He CAA, 0Ap>XXaHoj y anpuAy OBe rOAMHE, AMPEKTOPKA Hayu-
HoucTpaxkuBayke areHuuje DARPA, Apatu [Npabxakap je o
nporpamy 13jaBunAa:

,Mu AaHac cTBapamo byayhHocT y kojoj 6opbeHu
ABMOHM MMajy CMOCOOHOCT Aa KOpUCTe cajbep CpeACTBa Kao
TaKTUYHO HAOPY>Kabe KOje je MOTMYHO UHTErpUCcaHo y K1He-
TUYKa A€jCTBA W FPAAMMO HOBY reHepaLjy eAeKTPOHCKOr
paToBaha Koja he AOMMHMPATH HAA OHMM LUTA ApYTe Ap>Ka-
BE MPeAy3/Majy y pa3Bojy TeXHOAOTje paToBarba... M Bu-
AMMO Caj0ep NPeTHE Kao KPUTHUYHE NPETHE MO BOjCKY U LLK-
pe, LLeAOKYMHY HaLroHaAHy 6e36eaHocT”.

CTPYKTYpY, Beh 1 3a aKTUBHO NMpeAy3iMakbe Haraaa Ha rnpo-
TUBHMYKe cucTeme. Pasaor 3a To je Aa ce no3Hasare CAabo-
CTU TEXHOAOTMja CUCTEMA KOjU Ce KOPUCTE Y MOAPYYjY KpUTUY-
He UHPPACTPYKTYpe MoXe NpumeHnTn y obe cBpxe.
Haj3Ha4ajHujy yAOry y KOHTPOAM paAa KPUTUYHE WH-
¢pactpykrype y uHayctpuju umajy SCADA cuctemu. To je Bp-
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CTa UHAYCTPUjCKMX KOHTPOAHMX CUCTEMA KOjW HAaA3MpY NpoLie-
Ce Y MHAYCTPUjCKUM CUCTeMIMA U ayTOMATCKK yNpaBaajy Hi-
ma. [TowTo AMPEKTHO KOMYHMLMpajy Ca MallMHama, HUXOB
COQTBEP Ce NPUANYHO Pa3ANKYje OA KOPUCHUYKOT coPpTBEpa
PC pavyHapa C KOjuM CBaKOAHEBHO AOAA3NMO Y KOHTaKT. Aa
Ou rbnxoBa QyHKLMja OMAA MPeACTaBdaHa AdYANMA, OHU MOPajY
“MaTh CreunGuyHn UHTepdejC Koju ApyArma NpeAcTaBda npo-
Lece 1 noaatke. Mopajy 6uTu BUCOKO MOY3AaHK, jep Ce 4eCTo
KOpUCTe 3a cUcTeme 3allTUTe Y ayToMaTU30BaHNM MpoL,ecu-
Ma, Kao pavyHapu 3a HaA30p nmpoLeca u noaartaka y TexHu4-
KUM CMCTEMUMA, 32 NOBe3MBake CeH30pa, Npujem 1 KOHBep3u-
jY FBUXOBUX CUTHAAQ Y AUTMTaAHU OOAKK, KQO MpOrpamaduAHu
AOTVHYKU KOHTPOAEPU W'y Pa3HUM APYTUM CUTYyaLnjama.

Y NpOLLAOCTH, CTAHAAPA 32 HIXOBY UMMAEMeHTaLMjy Ou-
AO je OACYCTBO MKaKBe Be3e Ca CMOASHUM jaBHM MPeXKama, vak
HU Ca AOKAAHOM MPEXOM Ha KOjOj KpajHbyu KOPUCHULLM MOTY
YMpEXXnTu padyHap. AaHac BiLLe Hije Tako, jep ce caBpemeHu
SCADA cucTemn ce ce BuLLie Kpehy Ka KAMjeHT-CepBep MOAe-
Ay Ca LLEHTPAAM30BaHNM YNpaBAaHbeM Y3 NCTOBPEMEHO 3aAp-
KaBarbe KapaKTepUCTUKe paAa 'y pearHom BpemeHy. To 3Haun
Aa Ce KOHTPOAHM CUCTeM, ceH3opy 1 ypehaju mehycobHo no-
Be3Yjy Kako Ou OCTBapuAM ONTUMaAaH paA. baw Taj 3axTes nm
ymarbyje HUBO 3aluTuTe, jep ynotpeba b6e3beaHocHor codpTae-
pa, MonyT aHTUBMPYCHe 3aLUTUTE, yCropaBa Bpeme 0A3MBa Lie-
AOKYyMHOr cuctema. Takohe, axypuparse nHctaanpanor SCA-
DA copTBepa moxe AoHeTU BuLle npobAema Hero KopucTu
YKOAMKO 13230B€ HapylliaBake Moy3AaHOCTH ayTOMaTyKe, KO-
ja Mo OCHOBHMM 3axTeBUMA YBEK MOpa OUTK anCOAYTHO Moy-
3AaHa ca TPEHYTHNUM OA3UBOM U TO Y3 HerpeKknAaH paa. 360r

Hoh cydbuHe

Cayan Apamko je 3BaHM4Ha Ap>KaBHA HapTHA KOMMAHW-
ja y Cayanjckoj Apabuju. o BpeaHocTu je Hajseha komna-
HUja Ha CBeTy (yKymHa npoLlereHa BPEAHOCT je Mmpeko
10.000 muanjapan aoaapa, nan 20 nyTta Beha oA BpeAHOCTH
komnaHuje Ekcon Mobaja). Y cBom cactaBy nma 15 BeAMKux
paduHepuja ca npeko 56.000 paaHuka. Y asrycty 2012. ro-
AVHE, AQH YOUN MYCAMMAHCKOT Bepckor npasHuka ,Hoh cya-
OuHe”, HanaAHyTa je cajbep HaNaAOM 3A0OHaMEPHNUM Nporpa-
mom Shamoon the Wipper, koju je 3apa3uno suiie oa 2.000
cepsepa n npeko 30.000 payyHapcKkux paAHuX CTaHuLA, ca
YMjUX XapA AMCKOBA je 00pnCcao LeAoKynaH caapxkaj. Kom-
naHuju je Tpebara Heaeny AaHa Aa 0OHOBU MpoLLeC paaa.
KoAnka je wrera HaHeTa KOMnaHuju, C 0063MpOM Ha TO AQ je
roanLtby npo¢uty 2011, roanHn 6uo 311 MrAnjapAan AoAa-
pa, BEPOBATHO 3Hajy Camo heHn AnpekTopu. He 3Ha ce ko
Cy HamaAa4y, a BULLIE XaKepCKWX rpyna npujaBuAo je ayTop-
CKO MPaBO Ha HamnaA. Hanaa ce AOroAno ceera HeKOAMKO me-
ceL HaKoH cajbep HamaAa Ha MpaHcka HagTHa MOCTpojerba.
[Map AaHa kacHUje cAMYaH Hanaa je noroauo Pacrac, Hajsehy
KOMMaHWjy 3a NPOU3BOAHbY MPUPOAHOT raca y Karapy.

N



TOra ce aypupara NHCTaAUPajy PETKO U TeK MOCAE AeTaAHIX
nposepa. To oTBapa BpaTa 3a NHTEPBEHLMje APYre BPCTe, OHe
3AOHamepHe.

CmakcHem, rnacHUK HOBUX npeTHhNn

Hekoanko apmuja cseta Beh uma moryhHOCT Aa npeaysme
rOTOBO CUIYPHO edrKacHe cajbep Hamaae Ha NPOTUBHIKE KOju
MOry Aa PU3NYKM YHULLTE ONpemMy 1 NOCTPOjetba, OAHOCHO Ad
13a3oBy nornbuje mcyan. TakBy HaMaAu Cy MPeAy3nMaHu y He-
AABHOj MPOLUAOCTW. Hajno3HaTuju 0A HiX je NOYNHEH Y, A0
CaAa, HajcOPUCTULMPAHU]O], BULLIEFOAMLLIHO] ONepaLuju npu-
MeHe 3A0HamepHux nporpama CiiakcHet (Stuxnet), Daejm
(Flame) u Ajykjy (Duqu), a MmOXAQ 1 APYTUX, HEOTKPUBEHUX
maABepa, 1 y3 nsohetbe npatehux TajHux onepauyja. BefinHa
CBETCKe CTPYYHe jaBHOCTM CMaTpa Aa Cy Y onepaumjy y4ecTBo-
BaAe amepuuke areHuuje NSA n CIA y capaambiy ca uspaeackom
obaBeLLTajHOM CAYXKOOM Yy MepUoAy AYrom HEKOAMKO FOAMHA,
TOKOM CPEAVNHOM MPOLLAE ACLLeHNje, aAM 33 TO HeMa 3BaHWYHe
noTepaAe.

[NosHaTn nspaeackn HoBuHap Jocu EAmaH, Koju roanHama
nuLle 0 00aBeLLTajHOj 3ajeAHULM Y AHEBHOM AUCTY Xapeu, no-
MU0 je Aa je buBLIM AnpekTop Mocaaa, Meup AaraH 61o
yK/syUeH y BeAMku obaseluTajHu npojekat y cajbep npoctopy
y Bpeme QyHKumMoHncarba CluakcHea. Te ncre HouHe 06ja-
BUAE Cy M3BELLTAj Ca OMpOLUTajHe 3a0aBe HaYeAHNKa reHepan-
LTaba n3paeAckux opyxkaHux cHara Fabu AlikeHasnja, npuam-
KOM OAAACKa Yy MeH3ujy, Ha KOjoj je MpuKasaH BUAEO-3amnuc y
kojem ce melly ycnecuma nspaeacke BojCKe y MepuoAy Hero-
BOT paAa nomutbe u ycnex CliakcHela.

C apyre cTpaHe, npe HEKOAMKO MeCeL Y aMepuyKoj jaB-
HOCTU je 00jaBreHa BECT A2 je OMBLIM 3aMeHVK HaveAHuKa re-
HepaawwTaba Bojke CAA, renepan Llejmc KapTpajT, noa uctpa-
rom 360r 06jaBmiBakba NOBEPAVBUX MHPOPMALIMja LITamMMN O
cajbep HamaAMma Ha UPAHCKN HyKAeapHW nporpam. Y nutarby
j€ HEeroB TajHN MHTEPBjy HOBMHama HbyjopK Tajmca npoLuAe ro-
AWHE, TA€ je AeTasHO onucao onepaunjy ,Oanmnujcke nrpe”,
KOja y CTBapw MpeAcTaBaa NoKpeTarbe cepuje cajbep Hanaaa
Ha HyKAeapHa nocTpojetsa y Vpany, yknydyjyhn u onoamerta-
roe manBepa CrakcHeT, Daejm 1 Apyrux.

buao kako 61Ao0, ca Aokazom uan be3 wera, CliakcHell je
010 NpBY NO3HaTU COPTBEP KOju je ynoTpebaeH y CMUCAY npa-
BOr cajbep patoama. [1pomenuo je nuctopujy. bno je seoma
CAOXEH, jep Ce KpeTao Kpo3 pasHe cpeanHe. Mopao je ctuhu
AO HyKA€apHOT nocTpojersa HataHu, koje je cmeluTeHo Ayoo-
KO MOA 3eMAO0M, Y OYHKEPY KOjU MOXKe Aa M3APXKU YAAp Haj-
CHaxkHUje 6ombe. [potLuao je mepe obesbeherba Kpo3 Koje yo-
Bek He moxe Aa npohe. [MpeAasuo je ca rpaduykix onepaTus-
HUX cucTema Ha malunHeke onepatmsHe SCADA cucteme. To
Huje AaKk npouec. Aa 61 ce To NOCTUrAO, NOTPeOHO je nsyset-
HO MHOTO paAa, TPyAa, pecypca u BpemeHa. Mnak, Taj man
nporpam oA ceera 500 kuaobajTa je 6MO AOBOAHO CHaXKaH Aa
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GU3NYKI OHECIOCOOM CKOPO XMAAAY LieHTpUdyra y nocTpoje-
by Koje cy o6orahnBae ypaHujymcke Luunke. 3BaHu4He npo-
LieHe n3paeAcKux 00aBeLLTajHNX CAY>KOM AaHAC cMaTpajy Aa je
TpeHyTak kaaa he VpaH nmaTu onepaTuBHO HyKA€apHO Opyxje
Kao MoCAeAMLLA A€jCTBa OBe Caj0ep onepatiuje nomepeH 3a Tpu
roAuHe, Ha neproa usmehy 2014. n 2015. roanHe. AATepHaTi-
Ba 0BOM MapyeTy copTeepa b1Aa je BojHa akLuja bopbeHor Ba-
3AYXOMAOBCTBA Y3 NPUMeHyY HajCKyn/AuX U HajpasopHNjuX 6om-
OM OrpoOMHE CHare HamerbeHUX 3a YHULUTaBatbe MOA3EMHUX
OyHKepa. Y3 TakBy aKLiujy 0OU4YHO MAE 1 pernoHaAHW pat Be-
AVIKMX pasmepa ca OrpoMHIM Opojem MOrvHYyANX U paceseHuX.
Cajbep onepaunuja je ocTBapuAa UcTu epexar 6e3 AMpekTHe
yrioTpebe ¢usnuke cuae, Ha MPUKPUBEH HAYMH.

Onepauujy CluakcHell (AW KaKO je MHOTV Ha3uBajy, ore-
pauujy ,Oanmnujcke nrpe”) HajpepoBaTHUje Cy NOKPEHYAe OA-
pehete BAaAe CBeTa Aa OCTBape CTpaTerujcke LyneBe NpoTuB
BAaAe Tpehe apxkase. Onepalimja je 61Aa NaxX/mUBO MAAHKPa-
Ha, OpraHr30BaHa 1 CrpoBeAeHa y Bpeme mupa, be3 objase pa-
Ta nAK BUAO KakBe akTUBHOCTH KOja ce moxe ca curypHoLuhy
OKapaKTepucaTy akTOM arpecije Ha HauuH Kako TO AepuHuLLy
[Mosema YH 1 XKenescka konseHuuja. Onepauyja je crnposeae-
Ha Kao MPeTXO0AHA aKLMja pU3NYKOM HAMAAY, aAl 1 KaO Hbero-
Ba aATepHaTuBa. AKLM]y Cy HajBepOBaTHIje NpurpemrAe crie-
L1jaAHe BOjHE jeanHuLe, obaBellTajLy, aAu U LIMBUAK, UCTPa-
XKMBAYM 1 Nporpamepu Koju ¢y HawAn 6esbeaHocHe nponycre
Ha MALLMHCKOM CO(pTBEpYy NPOrpamabUAHIX AOTUYKIX KOHTPO-
Aepa koju ce kopucte Ha SCADA onpemu. Onepauyja je buaa
MOTMYHO TajHa, jep Ceé He MOXe AOKa3aTW HeH MOYUHUAALL.
[lpukprBeHa je, jep Mako LLeAOM CBETY U3rAeAa OYUFAEAHO KO
jy'je moKpeHyo, He MOCTOje HUKAKBU AOKAa3W 3a Ty TBPAbY.
[lpeTnocTaske 0e3 AOKa3a, KOAVUKO FOA OYUFAEAHO N3TAEAAAE,
ce He Mory yrnoTpebnTu Kao npaBHU PasAOr MpUMeHe aAeKBaT-

HUX aKLmja oA cTpaHe CaBeTa bOe30eAHOCTH, Y LAY CripeyaBa-
Fba arpecuje, HUTN OA CTpaHe VpaHa, Kao pasAor 3a BOjHM aKT
camooAbpaHe, y ckaaay ca [NoBesom YH. Y notnyHocTu je acu-
METPUYHA, jep je Nporpamckn KOA ynoTpebaeH paau yHuLITe-
Fba HYKAEaPHOT MOCTPOjersa.

MaKo ce H1 Ha jeAaH HaulH He MOXKe OKapakTepucaTh pa-
TOM, OHa MpeACTaBda 00AVK paToBarba, jep je oBaj cajoep Ha-
MaA CnpoBeo jeAaH mehyHapoAHOMNpaBHY Cy6jekT NpOTUB ApY-
ror, paAn HameTarba BAACTUTE MOAUTUYKE BOAE, Y aKTUBHOCTY
KOja MpeACTaBAa akT arpecuje 6e3 npumeHe O4UrAeAHOr arpe-
CMBHOT MoHallakba. Y Hajkpahem, oBa onepaliuja je, BOjHUYKY
rAeAaHO, MA€aAHa. Pe3yATaTn oBakBe onepaluje OnpaBAaBajy
CBAKM AVHAP YAOXKEH Y HeHy npunpemy. OHa je KapakTepueTy-
YaH MpUMEP HOBOI 0DAMKA paTOBaksa, KOju MOCTOj1 MapaA€AHO
Ca TPAAMLMOHAAHUM, GU3NYKUM PaTOBarbeM U MojayaBa my
edekTe. Cajbep patoBarbe He MOXe Ce MOCMaTpaTii U3 yraa u'y
NCTOj PaBHM Ca TPAANLIMOHAAHUM paToBarbem, Beh Kao Heros
KaTaAM3aTop U CyncTUTYT Y MHOrMM cutyauunjama. Cajbep par
MO>AQ Ce u Hehe BOAMTY joLLl Ayro, aAu ce cajbep onepaliyje n
paTtoBate BoAe Beh Heko Bpeme 1 To Beoma ycrneLiHo.

Nako ce moxe pehn aa je CluiakcHelll MMao OrpaHn4eHo
A€JCTBO, jep je camo OAAOXKMO peaAn3aLinjy UpaHCKOL HyKAeap-
HOF NMporpama, Aa Au je 3aucrta Tako? [1poLlAe roauHe nosHaTu
aHaAMTKYap BalUMHrTOHCKor LleHTpa 3a mehyHapoaHe cTpate-
wke ctyauje (CSIS), EHToHN KopaecmaH, Koju BaXku 3a jeAHOr
OA Hajo36umHMjnX BOjHUX aHaauTnyapa y CAA ca 6Anckom Be-
3ama €a 3BaHWYHNUM BOJHUM eCTAOAMNLLMEHTOM, Ca CapaAHULIY-
Ma je N3BEO Y jaBHOCT HajKOMIAETHU]Y U HajoOUMHI]y XunoTe-
TUYKY CTyAUjy 0 BOjHUM MoryhHocTima Bojcke CAA u Vi3paena
A2 MpeAy3my NPeBeHTUBHY BOJHY aKLiMjy 32 YHULUTEHE HyKAea-
paHnx noteHuujara MpaHa. Y woj je Habpojao 1 aHaAn3upao
CBe BOjHe MOTeHLMjare OBe TpU Ap>KaBe, 0A bpoja bombapaepa
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Cajbep paTtoBate

AO BpCTe 60MOU Koje mory buTtn ynotpebmeHe 3a Hamaa, ykasy-
4yjyhn HykAeapHe 1 KOHBEHLIMOHAAHE, Ma Yak U HOBU MOAEA
macuHe 6ombe 3a npobujarbe yTBpheHnx HykaeapHux 6yHke-
pa, Tewke 15 ToHa (Massive Ordnane Penetrator), kojy 3a cne-
LmnjarHe noTpebe, nonyT oBe, NPon3BoAM bouHr (1 koja ce Ha-
BoAn cuctemom GPS, aakae anrntasnom TexHoaorvjom). Cea
OBa BOjHa TEXHOAOTMja Y HEroBOM 3aKayUKy He 61 buaa y cTa-
FbY Aa TPajHO 3ayCTaByW Pa3Boj MPAHCKOr HyKAeapHOr nporpa-
ma, Beh 61 ra camo ycnopuaa 3a kpahu 6poj roanHa (camocTas-
HUM Hanaaom VI3paeaa A0 ABe, a MacoBHUM Hanaaom CAA Ao
A€CeT rOAMHa). Aa He rOBOPUMO O “nHbEHNLIM A2 61 MPOU3BOA-
tba 1 MPOMET CUPOBOM HAapTOM Yy CBETY OMO NOTNYHO nopeme-
heH. [Mopea Tora, kpajem NpoLLAe rOAMHE, aMepUYKI 3BaHNY-
HULM CY jaBHO M3PA3NALN CYyMbbY Ad UKAKBE KOHBEHLMOHAAHE
Oombe, Na yak 1 NPeTXOAHO MOMEHYTa, MOTY Aa YHULLTE Moje-
AVHa yTBpheHa noAsemHa HykAeapHa nocTpojetba y Vpay.
Onu cTora npeanaxy ynotpely TakKTUYKOT HYKA€apHOT Haopy-
Karba.

Pauynapcku nporpamu Ciakcrett, Maejm n Ajykjy ycne-
AV CY OHO LUTO MOXAQ HE OM MOrAa Ad Y4MHU HU KOHBEHLMO-
HaAHa cynepbomba MOP. Huje ussecHo aa he y Hekom Oyay-
hem paty 6uTi ynotpebmeHe 6aAnCTIYKe pakeTe ca HykAeap-
HUM 0OjeBUM rAaBama, aAll je CacBUM n3BecHo Aa he y BehuHu
6yayhux cykoba y3 KOHBEHLIMOHAAHO HAopY>Kake OUTK yro-
Tpebmenn cBu moryhn 06AnLm cajbep 1 eAeKTPOHCKOr paTo-
Bakba.

MprHLMN Hanaaa je ucTu Kao y BehuHu cayyajesa. [osHa-
jyhm HeaocTaTak, Hanaaau ra nckopuihasa n octsapyje ¢u-
3UYKM NPUCTYN CUCTeMy AN Mpexiut. HakoH Tora nokpehe Ha-
naa uAn, LWTo je yeluhe, noamehe copTsep Koju n3BpLLaBa Lns
Hanaaa. MehyTum, onepauuja nometarwa marsepa CtackHeT
HMKAKO Ce He MOXe CMATpaTh UCKAYHMBO cajbep onepaLmnjom,
jep cy nporpamepu MOpaAu UMATU AeTasHe 1 MOTMYHO TayHe
nH$OpMaLMje O HarMaAHYTOM CUCTEMY, HAUMHY HErOBOr PAAQ,
yrpaheHnm KOMnoHeHTama, NpoLLecma y CUCTemy, pacropeay
nTA. [opea Tora, HykAeapHO NMOCTPOjese je 3aKonaHo Ay60oKo
MOA 3EMA0M Y JEAHO] OA HajTajHujux mecTa y Vpany, koju ro-
AMHaMa >KVBY MOA NpeTHOM BOjHOT Hamaaa 13 CAA n V13paena
1 HIKO He 0YeKyje Aa HykAeapHu ypehaju Oyay noBesanu Ha
NHTepHeT. 3aTo je OUAO HEOMXOAHO Aa ce Aohe A0 camor cu-
CTema 1 MaHyeAHO noameTHe MaAsep y cuctem. CliakcHel je
CTOra NpBEHCTBEHO CreLijarHa BojHooOaBeLUTajHa onepaLija
ca edukacHum cajbep 3aBpLueTkom. MehyTum, He 3Ha ce rae
joj je noveTak. FOAMHY AQHa HAaKOH OTKpKBaH-a OBOT MaABepa y
AHEBHOM AUCTY Ibyjopk tajmc 0bjaBreHa je npes3eHTalmja He-
mauke komnanuje CMeHC O 3ajeAHMYKOM Hamopy CTpyYHaka
OBe KOMMNaHuje ca CTpydrauyma Ajaaxo HallMoHaAHe Aabopa-
Topuje y CAA Ha oTkpuBatby HeaocTataka Ha SCADA ypehaju-
M3, KOj\ ayTOMaTCKU YNPaBAajy U HAA3UPY MHAYCTPUjCKe CU-
cTeme y MHorum obaactuma, mehy kojuma cy 6uam u nporpa-
MaOWAHM AOTMYKM KOHTpoAepu Simatic-300 n $7-400. Y cakom

CAYHajy, AO OBYX LIMPOKO PACMPOCTPar-eHNX MHAYCTPUjCKUX
ynpasnaukux ypehaja 6uao je aako aohu.

[o nucamy WwTamne, NoAaLy A0 KOjUX Cy YAPYXKEHU 1C-
TPaXKMBa4n AOLLAM MPEAATU Cy CAy>Kbama amepudke 1 n3pa-
eACKe BAAAE, KOjiIMa Cy MOCAY>KMAE Kao MOAa3Ha OCHOBA 3a
CTBaparbe MaAuLnosHor nporpama. OBy TBPAHY KacHuje Cy
oAbuae obe ncrpaxusauke kyhe. Mako ce TBopal, Tor ma-
AOT, QA MORHOT Mporpama Moxe Camo NpeTnocTaBnTy, No-
y3AaHO Ce 3Hajy edekTu werobor AejcTa. OH je 3apasuno
cncteme Hajmaree 14 noctpojerba Koja cy AoBoheHa y Besy
ca oborahuBarbem ypaHumjyma UAn Apyrim cermeHTUma npax-
CKOr HykAeapHor nporpama. CiiakcHel je 61o npumep Apa-
ryma mehy padyHapckum LpBIMa (LpBU Cy MAAWLMO3HN MPo-
rpamu Koju nmajy CnoCOOHOCT Aa Ce CamOCTaAHO LuMpe 3a-
pakeHUM mpekama) 1 nctopuja he ra curypHo 3anamtuTu.
CBojy dyHKLIM])y OCTBApPUO je Kpo3 Tpw eTarle, nokasyjyhu aa
CY H€eroBy NMporpamepu Ta4HO 3HAAW CBE MOjeAUHOCTU OKO
dyHKUMOHNCarba unma. CluakcHell je GpyHKLMOHMCAO Ha
OCHoBY MckopuLhaBatba Hajmarbe neT zero-day HeaocTata-

1. centembap 2013.




Ka 1 ABa yKpaAeHa AnruTaAHa cepTudukata. Kopucrno nx je
A2 OU AOLLIA0 A0 COPTBEpA pavyHapCKe onpeme y UHAYCTpuj-
CKUM MOCTpOjerima Komnanuje CrmeHc.

CluakcHell je pa3BujaH Ayro 1 030MAHO U MUCAH je Y He-
KOAMKO Mporpamckux jesuka, ykmy4yjyhu n C n C++. Tako o6u-
MaH 1 036MAaH paa Ha cajbep Hamaay He 61 ce UCMAATUO HU-
jEAHO] KPUMIHAAHO] OpraHK13aLyju, na ce Camo Ha OCHOBY 00u-
Ma MpojekTa Moy3AaHO MOXe TBPANTH Aa je pey o cajbep pa-
ToBatby. Ao caaa je oTkpuseH Behn 6poj pasanunTix Bep3uja
oBor copTBEPA, Ynjum yropehuBarem ce jacHO BUAW BPEMEH-
CKa XpOHOAOTMja pa3Boja npojekTa. HajcTapuja Bep3nja AaTu-
pa 13 HoBemOpa 2005. roanHe, a buaa je y onepaTuBHOj yno-
Tpebu nsmehy 2007. n 2009. roanHe.

Heayro HakoH objaBruBara oTkpuha maasepa Ciuak-
CHelll, HA MHTepHET GpopPyMMMA MOjaB1O Ce BeANKI Opoj Hepop-
MAAHMX M3BOPA Ha KOjuMa je O1AO KO MOrao npey3eTi AeKOm-
najAnpaHe AeAOBe 13BOPHOT KOAa. [1pBy Koju je TO y4nH1O 1o
j€ jeAaH ernnaTcku CTyAeHT, koju je nodetkom 2011, roanHe
npeseo 1 00jaBuo jeaaH BaxaH Apajsep, Aeo CluakcHellia, Ko-
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jV je CAY>KIO Aa ce npeBapu ornepaTuBHN CUCTEM padyHapa yno-
Tpebom AaXKHOT AuruTasHor ceptudukara. Y mehyspemeHy ce
Ha MHTEpHETY MojaBu1o BeAlku Bpoj 13Bopa ca kojux je moryhe
rnpeyseTu pasanyuTe Bep3suje Nporpamckix KOAOBa HarnncaHe y
BULLIM NMPOTrPamcKux jesuuuma, no yraeay Ha Civaxkcred. Ceu
OHU mory 6utn ynotpebasenn y npuaaroheHoj popmn y GpyHk-
LLMj1 HOBMX 3AOHAMEPHUX Mporpama 3a Hoee Hanaae. [lopea
CiuakcHelua, noctoje u Apyru nporpamu, nonyT Ajyxjy (Duqu)
n layc (Gauss) maABepa, 3a Koje aHaAuTU4apy cmaTpajy Aa Ae-
A€ AEO N3BOPHOT KOAa opuruHasHor CliakcHellia. Huko He 3Ha
A2 AV Cy ayTOpH OBUX Mporpama 1cTu, na cy ynoTpebuan Aeao-
BE MPETXOAHOT PaAQ, UAM CE PaAl O HOBUM Urpavuma, Koju cy
OAAYHMAL A2 KOMMpajy Aeroe paspaheHor codpTepa. [Moceao-
Batbe M3BOPHOT KOAQA HUje AOBOAHO 3a MPeAy3nMatbe HOBUX Ha-
rnaAa Ha ucte cucteme, Beh 1x je noTpe6HO yKOMNOHOBATH Ca
AEAOBMMA KOju CneunpruyHO OAroBapajy HoBUM meTama. Tako-
he, noTpebHo je 06e36eanTn 1 HOBe AUrNTaAHe cepTuduKare,
KaKo 01 ce HeCMeTaHO U3BPLIABAO YHyTap ONepaTUBHOr CUCTe-
Ma pauyHapa LIAAHOT cucTema. Mako Hije Aako Aohm Ao ykpa-
AEHOT AUTUTAAHOT cepTudurKaTa, Koju je AUYHa KapTa CBaKor
nporpama, kpahe oBakBor Tuna cy peAaTuBHO YecTe LLMPOM
cBeTa. MHaye, kpahe anrutaannx ceptudukata He cAyxe Hu-
Yemy ApYrom, Cem 3a kpeuparbe HOBUX CajOep Hamnaaa.

Huko He 3Ha KOANKO je HeaocTaTaka ClliakCHell KOpUCTHO
3a HamaA 1 Aa AW Cy CBU OTKpuBeHW. CUMeHCOBIX Nporpama-
OMAHUX VHAYCTPUjCKUX KOHTPOAEPA MM MO LLleAOM CBETY U
0CTaje Ham Aa Ce HAAAMO A Cy MPOHALLAM U OTKAOHWUAM CBE He-
AoCTaTKe y copTBepy Koju je komnpomnToBao CiiakcHel. Si-
matic ypehaja uma 1 KoA Hac, a KOHTPOAMULLY BEAUKH CrieKTap
PasHUX MHAYCTPUjCKUX MOCTPOjetba, Kao LUTO je, Ha npumep,
paa enepretckor 6Aoka y Dujatosoj Gpabpuuy aytomobuaa y
Kparyjesuy.

Cnoj eneKTpOHCKOT U cajbep paToBaka

Oao0paBatbe OrpoOMHUX U3HOCA 3a NCTPaXKMBAHE 1 pa3-
BOj TEXHOAOTMja KOje KOMOMHYjy eAeKTPOHCKa AejCTBa 1 cajoep
paToBarbe Y MHOTMM apMijama CBeTa AaHac je 4ecTo U AOTHY-
Ho. CBe OopbeHa cpeAcTBa 1 orpema MoCcTaAn Cy 3aBUCHU OA
eAEKTPOHMKE, PauyHapCKUX TEXHOAOTMja U MpesKa, copTaepa i
AUFMTAAHMX NOAATaka. A Kako ce BUAK Y NPETXOAHUM Nprme-
pUMa, Ha HbIIX Ce NTEKAKO MOXe akTUBHO yTuuatu. BrcokoTex-
HOAOLLIKE apmuje CTora y>KypbaHo AOHOCE OAAYKE Ad pa3Bujajy
OBaKBe CUCTeMe Aa OV X HanaAaAmn y MOAPYYjy Y Kojem Cy Haj-
OCeT/AUBUjU: @AeKTPOMArHETHOM CMEKTpY.

JeaaH oa Hajsehnx AOGMTHMKA Y NPEAAOTY HOBOT BOjHOT
Oyueta CAA je MOpHapU4Kn eAeKTpOMarHeTHM omeTay HoBe
reHepatiije, aBUOHCKY ypehaj, HamerbeH 3a OMeTarbe NpoTHB-
HIYKe eAeKTPOHIIKE, AaAUHCKO AeTOHMParbe bombu, cAarbe ma-
AVILIMO3HOT cOpTBEpPA DEXMYHUM NyTem Y MPOTUBHUYKE pady-
HapcKe MpesKe 11 32 CAUYHE, AO CaAd HE3aMUCAMBE aKTUBHOCTU.
3a notpebe HEroBor NCTpaxnBarba 1 passoja npeasnheHo je
BULLE OA YeTBPTUHE MUAMjapAN AOAapa. PasBuja ra KomnaHuja
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PejTnon 1 6uhe cactaBHu Aeo onpeme asnoHa EA-18G Growler, F-22 n F-35, kao u
0ecnmAoTHe AeTeAlLe KOjOM CaMOCTAAHO MUAOTUPa copTaep, X47-B. Y kom npasLy
Ce pa3Buja Ta TEXHOAOT]a MOXKE A MOKake MprUMep HOBOT aBUOHCKOT paAapa Ha F-
22, KOjU UCTOBPEMEHO UAW CUMYATAHO MOXKE OUTK ynoTpebseH Kao pasap 3a OT-
KpuBarbe MaAux LuneBa, ypehaj 3a eAekTpoHCko omeTatbe, ypehaj 3a mpexHe Ha-
MaAe MAN KOMyHMKaLyoHn ypehaj BeAnkor kanauuteTa. Aurutaansatmja TeXHOAO-
rija n noBesvBarbe ypehaja Ha TEXHOAOLLKOM HUMBOY YMHe cajfep paToBarbe Billle-
AUMEH3MOHaAHUM. [TprmeHOM OBakBuX ypehaja cajbep n eAeKTPOHCKO paToBarbe
CTanaE/ ce y jeAHy akTUBHOCT. Cajbep KOMMOHeHTa NOAAKO Npey3nma CBe CermeHTe
BojHUX cucTema. Cajbep 1 eneKTpoMarHeTaHa AejcTea He Tpeba MeLLaTy, aAn X He
Tpeba H1 NOCMaTPaTH OABOjEHO. 33jeAHO, OHU YMHE jeAMHCTBEeH DopbeHun cnctem.
- Cajbep aejctso Wwane ,nopyky” Koja octeapyje edexar Ha meTy. Aa 6u 6uaa ncrno-
. PyueHa Ao unaa, Ta Mopyka 3axTesa ,NPEBO3HO CPEACTBO”, EAEKTPOMArHeTHY Cur-
| HaA, KOjUM Ce Aonpema Ha LmnsaHn cuctem. OBakBM cajbepeAeKTPOHCKM CUCTemn
MOry ce ynotpebutu 61uAo 3a oAbpaHy NAM Hanaa.

Ha npumep, Hekn cuctemn (kao wto je EC-130 CompassCall) mory aa omeTy
paA NpoTUBBA3AYXOMAOBHMX cUCTeMa, reHepuilyhu u ,Hyaehn” um Ha xumaae Aa-
KHUX MeTa. AUTMTaAHM NPOrPamCKL KOA ce ymehe y eAeKTpoMarHeTHy TaAacHy
emMInCHjy, KOjy npuma L 1 A00uja AaXHy nHPOpMaLIMjy, Ha MpUMep, Aa je pey o
BEAMKOj PNy aBUOHA Y popmaLInju. AUTUTAAHU KOA MOXE AATH AKHY UH(OPMA-
LMjy O LAY MAK MOXKE ONUTU 3A0HaMePHI KOA KOju OCTBapyje HeKO AejCTBO, MomnyT
HapyLLlaBaka paAa MAM oTBaparea nopta Kojum he otehu nhpopmaumje. CanyHo
A€jCTBO Ha LA Moxe ce nocTuhn Ha ,Kaacnyan” cajbep HauwH, y Kojem ce, yMecTo
EMNTOBAbA PAANO-CUTHAANMA, NMPOrpam Lase Ha Lnsd YGaLLI/IBaH)eM HeKOor HoCa4a
nupopmaunja (paew ancka, DVD-ja, GeXXMYHUM NyTem AN YeKarem Ha rpeLlKy
oneparepa UA1 KOPUCHMKA Aa MPUK/AYYI OABOjEHY MPEXY Ha UHTEepHeT). Jow npe




MOAA A€LLeHIje aMepyu4Ko paTHO Ba3AYXOMAOBCTBO je Yy OKBUPY
,CyTep nporpama” AeMOHCTPUPAAO U NMPAKTUYHO N3BEAO CAa-
o€ (OKYCMPAHOT YCMEPEHOT TOKAa AUTMTAAHMX MOAaTaKa Koje
Cy Ca4ynHbaBaAl CNeLnpuyHN AATOPUTMI Ka aHTEHU NPOTHB-

HUYKOT MHTErprcaHor PaAapcKor CUCTemMa, KOjU je paAno-se-
30m 610 NoBe3aH ca MOOMAHUM pakeTHUM cucTemom. Kaaa ce
AUTUTAAHM aATOpUTMM Hally YHyTap padyHapckor cuctema pa-
Aapa, MOTYy YTULIATW Ha HETOB PaA Tako Aa PaAap, yMecTo OT-
KpuBatba LinAa, BPLLM OTKpHBaHbe camor cebe, wamyhn noaat-
Ke y pOopMI paAapCKOr 3payerba Ka AeTeANLIM MAM Ha APYTH Ha-
YNH OMeTe WAM OHeCnocobu paa pavyHapckor cuctema. Linn
eKcrnepumeHTa b1Ao je OHecrnocobraBarbe pasa MPOTHIBABHOH-
CKOT CMCTEMA YCMEPEHUM CAatbeM NoAaTaka.

CBaKu CaBpemeHI Ly eAEKTPOHCKOT HaraAa MocTao je He-
Ka BpCTa padyHapcke mpexe (y 61uao Kom ANCTprbyrpaHom 00Au-
KY) KOjU KOPUCTU HEKMU BUA DEXXMYHE KOMyHMKaLMje ca APYTiM
mpeXKama, ccTemnma A ceHsopuma. Takeu ypehaju kopuce ce
Ca aBMOHMMA Ca CTEAT TEXHOAOTMjOM, BEAVKE Dp3VHe 1 BUCKHE Ae-
Ta, KOju MOTy NpPOAPeTU Ayb/ie y HenpujaTescku MPOCTop Koju
wTuTe cBe bomn pasapn 1 pakete Beher aometa. CBeTH rpan Ba-
3AYXOMAOBHIX AEKTPOHCKMX A€jCTaBa je CUCTeM KOjU je Croco-
0aH Aa akTMBHO MpeTpaykyje MoApYyYje Y myHom Kpyry oA 360 cTe-
MeHW, N3BpLUIABA EAEKTPOHCKM HaMaA Ha MPOTUBBA3AYXOMAOBHE
CUCTEME U MPEXXHU YMaA Y padyHapCKe CUCTEME U MPEXE, AOK je
Cam UCTOBPEMEHO MOTMYHO HEMPUCTYMaYaH 3a CBAKO €AEKTPOH-
CKO 1 Cajbep AejCTBO MPOTMBHYMKA. YKOAMKO je paaapCKu CUCTeM
rMoBe3aH Ha Heky 1POPMALIMOHY MAM pauyHapcKy Mpexy moryhe je
OCTBApPUTK Caj6ep A€jCTBO Ha Hoera. Takas KOHLLENT AejcTBa Mo-
TBphyje Teopujy Poaa bekctpoma, 6uBLuer npeaceaHnka ICANN-
a n HaumoHanHor uentpa CAA 3a cajoep 6e36eAHoCT:

buro witia wiio je GoBe3aHO Ha MPeEXY Moxxe bulliu xa-
KoBaHo.
CBe je parvuBo.

Cajbep pejctBa y 6yayhHocTu

Mako nsraeaa cTpaHo 1 HeoOUYHO, cajoep paToBarbe
HUje TOANKO CAOXKEHO. [10TpebHO je camo Aa ce yMecTo cre-
LUMNYHe BPCTE HAOPY>Katba Y Hemy KOPUCTU LLEAO jEAHO MOA-
pyyje MHPOPMALIMOHNX 1 padyHApCKNX TEXHOAOTMja, A Ce YMe-
CTO OpYy>Kja KOPUCTE HEAOCTALM Y TUM TEXHOAOTMjama, a A ce
YMECTO MyHULMje KOPUCTE EKCMIAOUTU U APYFU MAAULMO3HU
Mporpamu. 3amMMCAMMO jOLL U A2 Fa He Mopajy MpUMersuBaTH
camo opy>kaHe cHare, Beh Aa MOry 6UTU yK/AYUEHN CBI OHI KO-
j MHaYe BELLTO KOPUCTE Te TEXHOAOTHje, YKAYYyjyhn u TuHej-
iepe. OHO LWITO Cy MaTepujaAHn PeCypecH U XK1BA CHAQ Y Tpa-
AULMOHAAHOM paTOBakby, TO Cy 3HaHE U BELUTUHA Y cajbep pa-
TOBakby. 3aMUCAMMO Aa CBE TO MOXXEMO NMPUMEHNTU NOTMYHO
MPUKPUBEHO 1 NMPOTWB HeMpujaTesa U MPOTUB CaBe3HMKA. Yme-
CTO npacka eKkCrnAo3uje NpojekTraa A bombe 3ammncAMMO OT-
ka3 6UAO KO CUCTeMA YMju PaA 3aBUCU OA UHGOPMALMOHMX I
pauyHapcKux TexHoAoruja u cee he Ham y Besu cajbep paTosa-
tba OUTH jacHo.

Moxaa Hallmje n Ap>kaBe HukaAa Hehe jeaHe npoTus
Apyre paToBaTu UCKAYHUBO Cajbep OpyXXjem, aAu je CUrypHo
Aa hie cBu npumennsaTy cajbep aejctea y byayhHocTu. bes
0031pa Ha TO Aa AW je pey 0 Ap>xkaBama 3anaaa uan Vctoka, o
boraTm 1 BojHO MONHNM Ap)KaBama WAM He, 3a ycriex y NoA-
py4jy cajbep paToBarba HEOMXOAHO je MpoHahu MarnyH1 OAHOC
nsmehy nHtepeca oabpare, noantrke, 6e36eAHOCTH, OU3HY-
Ca, HayKe 1 MojeAnHaLa. m

1. centembap 2013.
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