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бор бе них сред ста ва, ко ја по сто је у фи зич ком све ту и чи је
деј ство је углав ном ви дљи во. 

Има ју ћи све то у ви ду, мо же се ре ћи да сај бер ра то ва -
ње пред ста вља во ђе ње су ко ба из ме ђу ме ђу на род но прав них
су бје ка та (што му и да је ка рак тер ра то ва ња) при ме ном ра -
чу нар ских и ин фор ма ци о них тех но ло ги ја, при че му су те
тех но ло ги је при мар на сред ства за на пад, од вра ћа ње или од -
бра ну. Све би би ло ја сни је ка да би смо по јам ин фор ма ци о -
них и ра чу нар ских тех но ло ги ја су зи ли на ди ги тал не тех но -
ло ги је и ка да би смо ре кли да је сај бер ра то ва ње при ме на
ди ги тал них тех но ло ги ја за во ђе ње су ко ба из ме ђу др жа ва.
Ме ђу тим, у ап со лут ном сми слу, то ни је та ко, јер се у окви ру
ин фор ма ци о них и ра чу нар ских тех но ло ги ја при ме њу ју и
ана лог не тех но ло ги је, а у бу дућ но сти је оче ки ва на при ме на
и квант них тех но ло ги ја. 

Дру ги на чин да се де фи ни ше сај бер ра то ва ње је сте да
ка же мо да је то во ђе ње су ко ба у сај бер про сто ру. И у овом
слу ча ју по сто је не ја сно ће. Иако не ке др жа ве, по пут САД,
сма тра ју сај бер про стор пе тим под руч јем ра то ва ња, по ред
коп на, мо ра, ва зду ха и све ми ра, не по сто ји за јед нич ка, ме -
ђу на род но при хва ће на де фи ни ци ја сај бер про сто ра. Уко ли -
ко се сај бер про стор све о бу хват но по сма тра као елек трон -
ски ме диј у окви ру ко јег се ин фор ма ци је у елек трон ском об -
ли ку ства ра ју, ша љу и при ма ју, чу ва ју, об ра ђу ју, ме ња ју и
бри шу, он да јед но став но мо же мо ре ћи да је сај бер ра то ва -
ње, у ства ри, ра то ва ње у сај бер про сто ру. У овом слу ча ју
по треб но је раз у ме ти при ро ду сај бер про сто ра и чи ње ни цу
да он, иако ни је ма те ри ја лан, не мо же по сто ја ти без сво је
фи зич ке осно ве, би ло да је она фи зич ки опи пљи ва у слу ча ју
хар две ра, или енер гет ски уоч љи ва у слу ча ју про сти ра ња
зра че ња и елек тро маг нет них та ла са у етру. 

Мо же се ре ћи да је, у тех но ло шком по гле ду, сај бер
про стор гло бал но под руч је ко је по сто ји у ин фор ма ци о ном
окру же њу и ко је се са сто ји од тех но ло шки ме ђу за ви сних
мре жа ин фор ма ци о не ин фра струк ту ре, укљу чу ју ћи те ле ко -
му ни ка ци о не мре же, ин тер нет, ра чу нар ске си сте ме и мно -
го број не угра ђе не про це со ре и кон тро ле ре. Та ко ђе, ва жно
је раз у ме ти и по јам ин фор ма ци о не ин фра струк ту ре, ко ји се
од но си на це ли ну свих љу ди, про це са и си сте ма ко ји са чи -
ња ва ју сај бер про стор, од но сно оства ру ју ути цај на ње га. У
ши рем сми слу, са чи ња ва ју је про стор но окру же ње (ге о -
граф ско или ве штач ко), енер ги ја, хар двер (по лу про вод ни -
ци, про це со ри, оп тич ки и ме тал ни ка бло ви и дру ги уре ђа ји),

Т
о ком исто ри је љу ди су при ме њи ва ли раз ли чи те
тех ни ке и сред ства за во ђе ње ра та. Они су за ви -
си ли од раз во ја и ор га ни за ци је људ ског дру штва и
од но са у ње му, али пр вен стве но од сте пе на тех но -
ло ги је. Шта ви ше, но ве тех но ло ги је су од у век пр ву

при ме ну има ле баш у су ко би ма и ра то ви ма. Оне на ци је ко је
су пр ве овла да ва ле но вим тех но ло ги ја ма оства ри ва ле су
стра те гиј ску пред ност у гло бал ним раз ме ра ма. Тех но ло ги ја
че сто дра стич но ме ња од нос сна га. У но ви јој исто ри ји она
др жа ва ко ја је по се до ва ла атом ску бом бу би ва ла је за шти -
ће на, чак и од ве ли ких си ла. На исти на чин на ко ји је раз вој
тех но ло ги је и ор га ни за ци је у дру штви ма ути цао на во ђе ње
ра та, тај про цес је ишао и у обр ну том сме ру, јер су рат и
по тре ба да се оси гу ра без бед ност др жа ве ути ца ли на убр -
за ва ње раз во ја тех но ло ги је. Та кав слу чај је и да нас у са вре -
ме ном ин фор ма ци о ном дру штву.

У ра ту кон вен ци о нал ним оруж јем, ма ње-ви ше, све је
ја сно. Упо тре ба тих сред ста ва је на ци о нал ним и ме ђу на род -
ним про пи си ма огра ни че на на ору жа не сна ге, ко је их ко ри -
сте у свр ху при пре ме и во ђе ња су ко ба. Про пи си ме ђу на род -
ног рат ног пра ва мо гу се при ме ни ти на си ту а ци је су ко ба из -
ме ђу др жа ва или дру гих су бје ка та ме ђу на род ног пра ва, јер
је упо тре ба тра ди ци о нал не рат не тех ни ке углав ном отво ре -
на и уоч љи ва. Ипак, и у том слу ча ју има до ста про бле ма, јер
си ту а ци је у ко ји ма се де ша ва ју су ко би ни су увек јав не и не
де ша ва ју се без раз ли ке у ста во ви ма стра на у су ко бу. 

У сај бер ра ту про блем је знат но ком пли ко ва ни ји. У ње -
му се за по кре та ње на па да, као и за од вра ћа ње и за од бра -
ну од на па да, не ко ри сти спе ци фич на гру па сред ста ва, ко ја
се ја сно мо же раз ли ко ва ти по сво јим тех нич ким ка рак те ри -
сти ка ма и свој стви ма, већ це ло јед но тех но ло шко под руч је.
Ме ђу тим, при ме на тих тех но ло ги ја ни је ка рак те ри стич на
са мо за во ђе ње су ко ба, већ се иста тех но ло ги ја ко ри сти и
за мир но доп ске по тре бе. До дат ни про блем је сте што пред -
ме ти тих ра чу нар ских и ин фор ма ци о них тех но ло ги ја не ма ју
ма те ри јал ни об лик, већ се на ла зе у ве штач ком под руч ју –
„сај бер про сто ру”. Ма ни пу ла ци ја и рад са тим тех но ло ги ја -
ма се мно го те же от кри ва ју не го у слу ча ју тра ди ци о нал них
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софт вер (из вор ни и ком пај лер ски про гра ми, раз не ко ри -
снич ке апли ка ци је и драј ве ри, ба зе по да та ка и дру го), мре -
же (са сво јим чво ро ви ма, ве за ма и то по ло ги ја ма), елек трон -
ски са др жај (са ме ин фор ма ци је ко је се кре ћу и скла ди ште
уну тар ин фра струк ту ре), љу ди (про гра ме ри, опе ра те ри,
осо бље за одр жа ва ње и дру ги), као и пра ви ла, ре гу ла ти ве и
стан дар ди. То је зна чај но јер сви ови еле мен ти оства ру ју
не ки вид ин тер ак ци је и деј ства на про це се и си сте ме у сај -
бер про сто ру. Та ко ђе, ни је дан од ових еле ме на та ни је са -
вр шен, од но сно њи хо ве ак тив но сти и су шти на има ју скри -
ве не не до стат ке. Ти не до ста ци су оно што омо гу ћу је сај -
бер ра то ва ње. Ка да про тив ник от кри је не до ста так не ког
ак те ра или објек та у сај бер про сто ру, он га мо же на мер но
ис ко ри сти ти и оства ри ти циљ сај бер на па да.По сто ји још
јед на ва жна ствар у ве зи сај бер ра то ва ња, а то је да се ра -
чу нар ске и ин фор ма ци о не тех но ло ги је, та основ на сред -
ства и ци ље ви сај бер ра то ва ња, раз ви ја ју и ме ња ју из у зет -
но бр зо. Пре ви ше од јед не де це ни је сај бер опе ра ци је су
се у док три на ма по је ди них ар ми ја сма тра ле ис кљу чи вим де -
лом и пот по друч јем ин фор ма ци о них опе ра ци ја. Сај бер деј -

Опе ра ци ја „Неп ту но во ко пље” – хва та ње Оса ме Бин
Ла де на у Па ки ста ну 2011. го ди не пре но ше на је у ре ал ном
вре ме ну од си ту а ци је на те ре ну до Бе ле ку ће за хва љу ју ћи
ра чу нар ској ве зи од ка ме ра на шле мо ви ма мор на рич ких
фо ка, ко ји су упа ли у Бин Ла де но ву ку ћу, до мре жних уре -
ђа ја хе ли коп те ри ма и бес пи лот ним ле те ли ца ма, пре ко зе -
маљ ске ста ни це и са те ли та. Фи ли пи дес, грч ки ан тич ки ма -
ра то нац – гла сник је два да на не пре кид но тр чао од Ати не
до Спар те да тра жи вој ну по моћ пред бит ку Ати ња на са
Пер си јан ци ма, а за тим од Ма ра тон ског по ља до Ати не, да
Ати ња ни ма ја ви ве ли ку по бе ду њи хо ве вој ске над Пер си -
јан ци ма. Учи нив ши то, пао је мр тав. Да нас ди ги тал не ин -
фор ма ци је и мре же омо гу ћа ва ју ру ко вод ству јед не др жа ве
да у ди рект ном пре но су пра ти ак ци је сво јих спе ци јал них
је ди ни ца на дру гом кра ју све та.

Из вор: com mons.wi ki me dia.org

Не до ста ци ко ји омо гу ћа ва ју сај бер ра то ва ње ни су са др жа ни са мо у софт ве ру, већ у свим еле мен ти ма сај бер ин фра струк ту ре
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ства су би ла огра ни че на на упо тре бу ин тер не та и од ре ђе -
ног софт ве ра. Ка ко се раз ви ја тех но ло ги ја, а свет по ста је
све за ви сни ји од ра чу нар ских и ин фор ма ци о них тех но ло ги -
ја, при ро да сај бер ра то ва ња се раз ви ја и зна чај но ме ња.
Та ко ђе, ме ња се и ње гов ути цај на ве штач ки и при род ни
свет и, са мим тим, зна чај у ак тив но сти ма од бра не и без -
бед но сти. Љу ди ме ња ју тех но ло ги ју, ко ја по врат но ути че
на њи хов жи вот и свет. Ме ња се и при ро да су ко ба и њи хо -
ве по сле ди це. Уко ли ко на ци је же ле да оства ре ефи ка сну
од бра ну у та квом, ве о ма про мен љи вом све ту, мо ра ју и са ме
да ме ња ју сво је стра те ги је и док три не без бед но сти и од -
бра не и при ла го де их но вим тех но ло ги ја ма, ри зи ци ма и
прет ња ма.

У по ре ђе њу са кон вен ци о нал ним ра то ва њем сај бер ра -
то ва њу је за јед нич ко са мо то да их пла ни ра ју и ор га ни зу ју
др жав ни ор га ни да би оства ри ли вла сти ту по ли тич ку во љу.
Сај бер ра то ва ње се на ла зи у под руч ју ко је не ле жи у ис тој
рав ни са тра ди ци о нал ним ра то ва њем. Њи хо ве до дир не
тач ке се не на ла зе та мо где смо на ви кли да их оче ку је мо.
Ње га мо гу, али не мо ра ју, да во де вој не сна ге; оно мо же,
али не мо ра, да се во ди то ком ра та; мо же, али не мо ра, да
се во ди про тив вој них сна га про тив ни ка, чак ни про тив не -
при ја тељ ски на стро је не др жа ве; на кра ју, као вр ху нац из -
не на ђе ња, сај бер ра то ва ње чак не мо ра да се во ди про тив
ци ље ва ван вла сти те на ци је. 

Ве ли ки број но ви на ра, про фе си о на ла ца и струч ња ка у
ме ди ји ма че сто из но си опреч не ста во ве о при ро ди сај бер
ра то ва ња. За јед не је оно оруж је бу дућ но сти ко је са мо што
ни је иза зва ло ка та стро фу на ци о нал них раз ме ра, док за дру -
ге оно у ствар но сти и не по сто ји. Уз све то, ве ро ват но ће
до дат но збу ни ти чи ње ни ца да ве ли ки број др жа ва у све ту
ин тен зив но усва ја стра те ги је сај бер од бра не и без бед но -
сти и раз ви ја ка па ци те те за деј ства у сај бер про сто ру, а за

Нај но ви ја сту ди ја Ује ди ње них на ци ја из 2013. го ди -
не је по ка за ла да ће до кра ја ове го ди не, за око 7 ми ли -
јар ди љу ди на све ту, по сто ја ти око 6,8 ми ли јар ди ко ри -
сни ка мо бил не те ле фо ни је. У вре ме об ја вљи ва ња овог
члан ка, 91 др жа ва на све ту има ви ше мо бил них те ле фо -
на не го љу ди. С дру ге стра не, у овом тре нут ку, пре ко 2,4
ми ли јар де љу ди ши ром све та има при ступ ин тер не ту.
Раст упо тре бе мо бил них тех но ло ги ја и ин тер не та је из у -
зет но брз. Сви по ме ну ти мо бил ни уре ђа ји, укљу чу ју ћи
мо бил не те ле фо не, до би ја ју при ступ ин тер не ту и у ско -
рој бу дућ но сти ће се ова два бро ја из јед на чи ти. Са ин -
фор ма ци о ном тех но ло ги јом на сту пи ли су но ви од но си
ме ђу љу ди ма. Ми да нас жи ви мо у све ту у ко јем ви ше љу -
ди има мо бил ни те ле фон, не го при ступ чи стом то а ле ту
(са мо 4,5 ми ли јар ди љу ди га има). 

Свет око нас то одва ја сво те нов ца ко је су ве ће не го го ди шњи на ци о нал -
ни бу џе ти ве ћи не др жа ва све та.

Ни ка да до са да тех ни ка и тех но ло ги ја ни су би ли то ли -
ко бли ски љу ди ма и чо ве чан ству, као у да на шње вре ме. Ту
ре во лу ци ју да нас оства ру ју ра чу нар ске и ин фор ма ци о не
тех но ло ги је, про из вод ра да огром ног бро ја ин же ње ра и на -
уч ни ка, ко ји ма мо ра мо да ода мо за хвал ност због бит ног до -
при но са на шем жи во ту. Ипак, не за бо ра ви мо, све глав не
ра чу нар ске и ин фор ма ци о не тех но ло ги је на ста ле су ди -
рект но или по сред но за по тре бе од бра не и ра то ва ња.

За што је то та ко? По зна ти фран цу ски те о ре ти чар без -
бед но сти и фи ло зоф Пол Ви ри лио је, пре ско ро три де це -
ни је, ре као да са вре ме на кул ту ра ства ра пер ма нент но ста -
ње кри зе и да је стал но усред сре ђе на на без бед ност и бр -
зи ну. Основ но пи та ње ко је она ну ди је: ко се бе мо же за -
шти ти ти бр же и бо ље? Од го вор је су коб ко ји се во ди у вре -
ме ну уме сто у про сто ру. Ка ко он ка же: „Фи зич ки рат пре -
ста је да бу де бој но по ље, ко је по ста је под руч је иде о ло ги ја,
еко но ми је и бр зи не”. Прак ти чан при мер се ви ди при по ре -
ђе њу вре ме на от кри ва ња, иден ти фи ка ци је и уни ште ња ци -
ља на ра ти шту од стра не аме рич ке Вој ске, тре нут но нај у -
мре же ни је ору жа не си ле на све ту. У опе ра ци ји „Пу стињ ска
олу ја”, 1991. го ди не у Ира ку, за овај про цес би ла су по треб -
на че ти ри да на. У „Опе ра ци ји ирачка слобода”, 2003. го ди -
не, то вре ме је сма ње но на око 45 ми ну та. Да нас вре ме од
иден ти фи ка ци је до уни ште ња по је ди нач ног ци ља из но си
све га 10 ми ну та, за хва љу ју ћи умре же ним бор бе ним си сте -
ми ма ко је чи не бес пи лот не ле те ли це стал но за деј ство ва не
у ва зду шном про сто ру, ави о ни, са те ли ти и зе маљ ске ста ни -
це, бор ци на те ре ну и мно го број не ин фор ма ци о не мре же.
Су тра шњи бор бе ни си сте ми су пот пу но ауто ма ти зо ва ни
ро бо ти, ко је не во де љу ди–опе ра те ри, већ их по го ни софт -
вер и са мо стал но до но си од лу ке о деј стви ма. Сај бер екс -
пло ит (про грам ски код, скуп по да та ка, се квен ца ко ман ди
или би ло шта дру го, што омо гу ћа ва да се ис ко ри сти по сто -
ја ње не до стат ка за не же ље но или нео че ки ва но по на ша ње
у не ком софт ве ру или хар две ру), мо же се по ста ви ти го ди -
на ма уна пред у не ки си стем, где ће че ка ти да по кре не сво -
је деј ство у про гра ми ра ној си ту а ци ји или на да љин ску ко -
ман ду на па да ча. Кон стант ним пра ће њем ак тив но сти це ло -
куп ног чо ве чан ства на мре жа ма мо же се пред ви де ти по на -
ша ње по је ди на ца и на ро да и ути ца ти на ње га пре вен тив но.
Да на шње деј ство по ста је то ли ко бр зо да пред ви ђа по на -
ша ње по тен ци јал ног про тив ни ка и по кре ће ње го во оне спо -
со бља ва ње пре не го ли он и на пад не. Ове опе ра ци је за сно -
ва не су на ефек ту и по сле ди ци је дин стве ног деј ства, а не
ис кљу чи во на тра ди ци о нал ном на чи ну пла ни ра ња, при пре -
ме на о ру жа ња и вој них сна га и из во ђе ња вој них опе ра ци ја. 



Са да шњост и бу дућ -
ност ра то ва ња не за ви се са -
мо од при ме не нај моћ ни јих
оруж ја, већ и од уну тра шње и
спољ не ор га ни за ци је. Ну кле -
ар но на о ру жа ње ни је до ве ло
до кра ја ра то ва ња, већ до
про ме не на чи на на ко ји ње го -
ви вла сни ци ра ту ју. Да је то
ре ал ност, по ка зу је слу чај при -
ме не ра чу нар ских мал ве ра
(зло на мер них про гра ма) Стак -
снет и Флејм, као стра те гиј -
ске вој не опе ра ци је оне спо -
со бља ва ња ну кле ар ног про -
гра ма Ира на као ал тер на ти ве
авио-бом бар до ва њу и еска ла -
ци ји ре ги о нал ног су ко ба. Мо -
жда из гле да нео бич но што су
ово ве о ма аси ме трич но деј -
ство (нај ве ро ват ни је) пред у -
зе ле по сто је ће ну кле ар не си -
ле, мно го ја че у кон вен ци о -
нал ном и ну кле ар ном ка па ци -
те ту од Ира на, а не Иран, ко -
ји је, ипак, од њих вој но сла -
би ји, али све то иде у при лог
чуд ној и нео че ки ва ној при ро -
ди сај бер ра то ва ња. 

Уко ли ко сај бер
опе ра ци је по сма тра мо из
угла кон вен ци о нал ног ра то -
ва ња, ја сно је да гру па ха ке -
ра ко ја не тре ми це гле да у
екран свог ра чу на ра не ма
ни ка кве шан се у ди рект ном
су ко бу са тен ков ском че -
том. Ме ђу тим, та кво по ре -
ђе ње је сме шно и не да је
ни ка кав увид у свр ху и зна -
чај сај бер ра то ва ња. Сај бер
ра то ва ње се не по сма тра
на су прот кон вен ци о нал ног
и ну кле ар ног ра то ва ња, већ
као ње го во на до пу ња ва ње,
ка та ли за тор, део или ал тер -
на ти ва. Као што се од со ли
не мо же на пра ви ти је ло, та -
ко и је ло без со ли ни је уку -
сно. Зна чај сај бер ра то ва ња
је ва жан и мо же би ти чак и
пре су дан. Да би се при ме -
њи ва ло, нео п ход но је упо -
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Статистички подаци о броју корисника телекомуникационих технологија у свету 

осно ва на спе ци ја ли зо ва на др жав на аген ци ја Advan ced Re -
se arch pro jects Agency (AR PA) чи ји је за да так био по кре та ње
и раз вој про је ка та на пред них тех но ло ги ја у име Ми ни стар -
ства од бра не САД. Ве ли ки број тех но ло ги ја ко је су на ста ле
из ње них про гра ма оства ри ле су ка сни ји зна ча јан ути цај на
свет и тех но ло шки раз вој чо ве чан ства. Јед на од кључ них
тех но ло ги ја би ле су ра чу нар ске мре же, NLS си стем у ко јем
су пр ви пут на прак ти чан на чин при ме ње ни хи пер текст ве -
зе, гра фич ки ко ри снич ки ин тер фејс, ра чу нар ски екра ни и
дру ге пе ри фе ри је, ко ји су и да нас не за о би ла зни део сва ког
ра чу нар ског си сте ма. 

На кон што је вла да Ја па на по кре ну ла ам би ци о зан про -
је кат раз во ја ра чу нар ске тех но ло ги је пе те ге не ра ци је и ве -
штач ке ин те ли ген ци је, са та да огром ним фон дом од не ко -
ли ко ми ли јар ди до ла ра, аме рич ка вла да је то до жи ве ла као
ја пан ску на уч но-тех но ло шку прет њу по аме рич ку тех но ло -
шку до ми на ци ја у све ту. Због то га је, у пе ри о ду од 1983. до
1993. го ди не, по кре ну ла и во ди ла Стра те гиј ску ра чу нар ску

зна ти ње го ву пра ву при ро ду, мо гућ но сти, из вор и нај ве ро -
ват ни је ис хо ди ште у бу дућ но сти. Од ри ца њем од ова квих
тех но ло ги ја, са мо због то га што оне не ма ју опи пљи ву при -
ро ду, схва тљи ву по кон вен ци о нал ним стан дар ди ма, оне мо -
гу ћа ва мо вла сти тим сна га ма да ство ре опе ра тив ну и стра -
те гиј ску пред ност над про тив ни ком, и исто вре ме но омо гу -
ћа ва мо про тив ни ку ко ји ви ше це ни сај бер ра то ва ње да ту
пред ност оства ри над на ма. 

Све ра чу нар ске и ин фор ма ци о не тех но ло ги је не ка да
су на ста ле за по тре бе вој ске и од бра не. И иде ја о ства ра -
њу ин тер не та на ста ла је у Сје ди ње ним Др жа ва ма као од го -
вор на прет ње хлад ног ра та са Со вјет ским Са ве зом. На кон
што је со вјет ска вла да успе шно лан си ра ла пр ви ве штач ки
са те лит у ор би ту Зе мље (Спут њик, 1957. го ди не), у САД је
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ини ци ја ти ву, про грам ства ра ња на пред них ра чу нар ских тех -
но ло ги ја и ве штач ке ин те ли ген ци је. У окви ру ње га раз ви ја -
ни су про јек ти по пут ди зај ни ра ња и ма сов не про из вод ње
ра чу нар ског чи па, уна пре ђе ња хар двер ске ар хи тек ту ре ра -
чу на ра, ства ра ња софт ве ра за на пред ну ве штач ку ин те ли -
ген ци ју и дру ги. Ду го го ди шњи ди рек тор овог про гра ма био
је ис так ну ти пи о нир ин тер не та Ро берт Кан, ко ји је са дру -
гим аме рич ким на уч ни ком Ви ном Цер фом по ста вио основ -
не прин ци пе за функ ци о ни са ње ин тер не та. Исто вре ме но,
по сте пе но је на пу штен пре ам би ци о зан и пре вре мен кон -
цепт ра то ва ња у ко смо су, под на зи вом Рат зве зда. Та ко је,
још у вре ме Ре га но ве ад ми ни стра ци је, док ни смо ни зна ли
шта је вир ту ел ни свет, сај бер ра то ва ње оства ри ло пре ва гу
над Ра том зве зда.

Ин же ње ри и на уч ни ци ко ји су ра ди ли на на стан ку ин -
тер не та има ли су за да так да ство ре мре жу ко ја је у пот пу -
но сти ауто ном на, де цен тра ли зо ва на и ела стич на. Раз лог за
ове зах те ве био је зах тев да се обез бе ди по у зда на ко му ни -
ка ци ја у слу ча ју ну кле ар ног су ко ба. За то је и да нас, у осно -
ви, ин тер нет огром на мре жа са де цен тра ли зо ва ном ар хи -
тек ту ром. По чет ни ци ље ви за на ста нак мре же над мре жа -
ма су се вре ме ном ве о ма из ме ни ли. Основ ни са вре ме ни
зах те ви су без бед ност и др жав на кон тро ла (на на ци о нал -
ном, али и гло бал ном ни воу). Од мре же свих мре жа, ин тер -
нет се кре ће у прав цу да по ста не мре жа свих др жав них
мре жа са при ме ње ним уну тра шњим су ве ре ни те ти ма, али и
кул тур ним обра сци ма. То се ра ди уна пре ђе њем без бед но -

Капацитет укупне пропусне моћи Интернета између континената у терабитима у секунди
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сти сер ви са на по сто је ћој мре жи, али и из град њом но вих
мре жа са угра ђе ним си сте ми ма без бед но сти.

Иако је ин тен зи ван раст ра чу нар ских и ин фор ма ци о -
них тех но ло ги ја и гло бал на за ви сност чо ве чан ства од њих
ре ла тив но нов фе но мен, ка рак те ри сти чан за пар по след њих
де це ни ја, мо же из гле да ти нео бич но да је осно ва за сај бер
ра то ва ње на ста ла истог мо мен та ка да су се по ја ви ле и ди -
ги тал не тех но ло ги је. Она је би ла са др жа на у са мим тим тех -
но ло ги ја ма, у фор ми њи хо вих не до ста та ка ко ји ма је мо гу ће
ма ни пу ли са ти и та ко иза зва ти уни ште ње си сте ма ко ји за ви -
се од тих тех но ло ги ја. Дру ги део усло ва сте као се у пе ри о ду
ка да су ин фор ма ци о не и ра чу нар ске тех но ло ги је по ста ле
не за о би ла зан део све та око нас, ва жан за прак тич но све.
По ма ло је за чу ђу ју ће да сви про тив ни ци да ва ња зна ча ја сај -
бер ра то ва њу за бо ра вља ју на чи ње ни цу да су ра чу нар ска
тех но ло ги ја и ра чу нар ске мре же на ста ли у про јек ти ма вој -
ске и за по тре бе вој ске. За вре ме Дру гог свет ског ра та ве -
ро ват но је нај ве ћих но си лац вој них опе ра ци ја аме рич ких

ору жа них сна га би ла аме рич ка рат на мор на ри ца, с об зи -
ром на ге о граф ски по ло жај Аме ри ке и чи ње ни цу да је ра -
то ва ла про тив две ве ли ке пре ко мор ске си ле – Ја па на и Не -
мач ке. У вре ме док је рат уве ли ко бе снео, аме рич ка мор на -
ри ца на ру чи ла је огром ни елек тро ме ха нич ки ра чу нар, са да
чу ве ни Mark I, ко ји је био на ме њен за из ра чу на ва ње сло же -
них ба ли стич ких про ра чу на за ње не по тре бе. 

У ком плек сном све ту са вре ме ног про гра ми ра ња и ра -
чу нар ства, све вр ви од гре ша ка. Ком пај ле ри пре тра жу ју
гре шке у про гра му и ли ста ју их од јед ном, у ску пу. Уко ли ко
про грам не ма гре ша ка, они га кон вер ту ју из вор но у објект -
ни код, ко ји мо же из вр ши ти ма ши на одво је ним на ред ба ма.
Ин тер пре те ри про ве ра ва ју јед ну по јед ну на ред бу, тра же
гре шке и сук це сив но их пре во де у ма шин ски код и из вр ша -
ва ју. Да нас по сто ји ве ли ки број про грам ских је зи ка. По је -
ди ни је зи ци се чак пи шу за из вр ша ва ње по је ди нач них, спе -
ци фич них за да та ка. Про цес пре во ђе ња је из у зет но сло жен
и по сто ји мно го мо гућ но сти за по ја ву гре ша ка, ко је је, уко -
ли ко на ста ну, те шко от кри ти. Оте жа на чи тљи вост ова квих
про гра ма по себ но је из ра же на у ве ли ким и ком плек сним
про јек ти ма, па се због то га и не мо гућ но сти прак тич ног кон -
вер то ва ња јед ног асем блер ског ко да на дру гу про це сор ску

Кон тра-адми рал Грејс Мари
Хупер (1906-1992) је истак ну ти
аме рич ки рачу нар ски науч ник,
један од првих про гра ме ра на
чуве ном елек тро ме ха нич ком
рачу на ру Марк I. Као висо ки офи -
цир аме рич ке вој ске са нај ду жим
актив ним ста жом у слу жби, попут
вој во де Миши ћа, два пута је пен -
зи о ни са на и вра ћа на у актив ну
слу жбу по посеб ном пред сед нич -
ком ука зу. Сма тра ју је „баком про -
грам ског јези ка COBOL“ и твор -
цем првог про грам ског ком пај ле -
ра. Као изван ре дан про гра мер и
по духу весе ла осо ба, у масов ну
упо тре бу је уве ла израз „рачу нар -
ска буба“ да озна чи нео бја шњи ву
гре шку у про гра ми ра њу. Јед ног
дана, са сарaдни цом је про на шла
пра ву бубу, мољ ца, уну тар рачу на -
ра и наша ли ла се да је то раз лог
што про грам погре шно функ ци о -
ни ше. Кон тра-адми рал Хупер је
позна та и по сво јој изре ци: Нај -

штет ни ја фра за у јези ку је да се

то оду век ради ло на овај начин.

Рачу нар ска буба
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ар хи тек ту ру ови про гра ми ко ри сте са мо
за вре мен ски кри тич не про гра ме, као што
су ма шин ски адап те ри (драј ве ри), у ин те -
гри са ним си сте ми ма (Em bed ded Systems),
као што су ми кро кон тро ле ри и слич но.
Ко ли ко је ова ква ар хи тек ту ра ра чу нар ских
еле ме на та бит на и ко ли ко ду го по сто ји,
го во ри и чи ње ни ца да су и са вре ме ни ма -
ли ци о зни про гра ми, на ме ње ни за уни шта -
ва ње ва жног си сте ма про тив нич ке др жа -
ве, Стак снет (Stux net) и Флејм (Fla me), ко ри сти ли не до -
стат ке у ова квом ти пу про гра ми ра ња.

Ра но ују тро, 4. ју на 1996. го ди не, на не бу Фран цу ске
Гва ја не, у 40. се кун ди по лан си ра њу у ко смос, екс пло ди ра -
ла је ра ке та Европ ске све мир ске аген ци је – Ари ја на 5. Њен
за да так био је да у Зе мљи ну ор би ту по не се то вар вре дан
500 ми ли о на до ла ра, али је у то ме спре че на чуд ном гре -
шком у софт ве ру ко ја је иза зва ла екс пло зи ју (обра ти те па -
жњу на део ко ји сле ди, јер он илу стру је нео бич ну при ро ду
сај бер ра то ва ња). Исти софт вер је прет ход но го ди на ма
успе шно ко ри шћен у прет ход ној вер зи ји Ари ја не. Ме ђу тим,
са ин же ње ри ма ко ји су раз ви ја ли пе ту ге не ра ци ју ра ке те
по и гра ла се чуд на зло коб на игра зах те ва и усло ва. Зах те ви
вре ме на тра жи ли су да се по ве ћа но си вост ра ке те, ка ко би
она би ла спо соб на да у ко смич ка про стран ства по не се ве -

ћи број те жих са те ли та, па је из гра ђе на ве ћа и сна жни ја ра -
ке та. Док су ис ку сни тех ни ча ри и на уч ни ци од бро ја ва ли по -
след ње тре нут ке мно го пу та по но вље не и про ве ре не про -
це ду ре лан си ра ња, ни су мо гли ни слу ти ти да ће им код не
ли ни је, на пи са не у про грам ском је зи ку ADA, ко ји слу жи за
про гра ми ра ње софт ве ра нај ве ће по у зда но сти и без бед но -
сти, тог ју тра до не ти не при јат но из не на ђе ње. Гре шка, са -
кри ве на у ло шој ком би на ци ји са ста вље них окол но сти, че -
ка ла је да иза зо ве тре ну так ра за ра ња.

Ра ке та је има ла инер ци јал ни ре фе рент ни си стем, ко ји
је слу жио да од ре ди пра вац и бр зи ну кре та ња ме ре њем по -
ло жа ја ра ке те у од но су на лан сир ну рам пу и да из ме ре не
по дат ке про сле ди цен трал ном ра чу на ру ко ји од ре ђу је па -
ра ме тре ле та. Ра ди по у зда но сти, по сто ја ла су два иден тич -
на инер ци јал на си сте ма са истим хар две ром и софт ве ром,
као и два не за ви сна цен трал на ра чу на ра, је дан у функ ци ји,
а дру ги у „вру ћој при прав но сти”, спрем ни да се укљу че у

Ра чу нар Mark I (IBM Auto ma tic Se qen -

ce Con trol led Cal cu la tor – ASCC), пре те ча

мо дер них ра чу на ра. Био је ду га чак 16 ме -

та ра и те жак 4.500 ки ло гра ма. Био је пр -

ви ра чу нар на све ту ко ји је мо гао да из ра -

чу на ва ду гач ке ни зо ве про ра чу на. За то

му је тра ба ло 765.000 по је ди нач них ком -

по нен ти, укљу чу ју ћи осам сто ти на ки ло -

ме та ра ка бло ва, 3 ми ли о на ко нек то ра, на

хи ља де ре ле ја, ви ше пол них пре ки да ча, ка -

ле ма и дру гих ком по нен ти. Имао је 60 се -

то ва по 24 пре ки да ча за ма ну ел ни унос

по да та ка и мо гао је да за пам ти све га 72

бро ја ду жи не 23 де ци мал на ме ста, док су

му за де ље ње два бро ја тре ба ле 15.3 се -

кун де, а за из ра чу на ва ње ло га ри там ске

или три го но ме триј ске функ ци је ви ше од

јед не ми ну те. На ла зио се на Уни вер зи те -

ту Хар вард, где је вр шио сло же не ба ли -

стич ке про ра чу не за по тре бе аме рич ке

рат не мор на ри це то ком и не по сред но на -

кон Дру гог свет ског ра та.

Фо то гра фи ја: Encyclo pe dia Brit ta ni ca
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рад у слу ча ју да при ме те гре шку у ра ду при мар них си сте ма.
Иако је сва ки по је ди нач ни еле мент ин фор ма ци о ног си сте -
ма био у ре ду, до гре шке је до шло услед по гре шне ар хи тек -
ту ре си сте ма.  

У кон крет ном слу ча ју, софт вер је вр шио кон вер зи ју
број них по да та ка ко ји пред ста вља ју вред ност хо ри зон тал не
бр зи не ле та, за пи са них у фор ма ту 64-бит ног за пи са са по -
крет ним за ре зом у 16-бит ну це ло број ну вред ност. Код
прет ход не вер зи је Ари ја не ни је би ло мо гу ће да па ра ме три
ле та у пр вих 40 се кун ди ле та до стиг ну вред ност ко ју је не -
мо гу ће при ка за ти у про гра ми ра ном број ном за пи су. Ве ће
но си во сти и сна ге, у скла ду са зах те ви ма вре ме на, Ари ја на
5 је има ла и ја чи мо тор и, са мим тим, и ве ћи по ти сак и бр зи -
ну, услед че га су ње ни па ра ме три ле та бр зо до сти гли вред -
но сти ко је за ра чу нар ни су би ле схва тљи ве. Та вред ност
број ног за пи са па ра ме тра ле та је у јед ном мо мен ту по ста ла
ве ћа од 32.766, што је нај ве ћа вред ност ко ја се мо же за пи -

са ти у дру гом фор ма ту, па кон вер зи ја тог бро ја ни је ус пе -
ла. Си стем си гур но сти ра да био је при ла го ђен хар двер ској,
а не софт вер ској пред ста ви (ако се је дан део по ква ри, од -
мах се укљу чу је ре зер вни у рад). По што је пр ви инер ци јал -
ни си стем по ну дио не мо гу ћу вред ност па ра ме тра, цен трал -
ни ра чу нар је ауто мат ски пре ба цио рад на дру ги инер ци -
јал ни си стем, ко ји је от ка зао с об зи ром на исту „не мо гу ћу”
вред ност (у су шти ни, пра вил но из ра чу на ту). По што ра чу -
нар ни је мо гао да се вра ти на пр ви инер ци јал ни уре ђај, јер
му ни је ве ро вао због гре шке, по сво јој би нар ној ра чу нар -
ској ло ги ци при хва та по след ње по дат ке ко је је до био од
дру гог уре ђа ја. Ме ђу тим, то ни су би ли па ра ме три ле та, већ
су пред ста вља ли део дру ге ди јаг но стич ке по ру ке, ко јом се
оси гу ра ва про це ду ра лан си ра ња. Тај ма ли део из вор ног ко -
да оси гу ра вао је про це ду ру лан си ра ња у слу ча ју не пред ви -
ђе них за сто ја и функ ци ја му је има ла сми сла са мо док је ра -
ке та у лан се ру. Ипак, за сва ки слу чај, као ме ра до дат не пре -
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Сај  бер ра то  ва  ње

по здрав), чи ји је по сао у Пр вом ди рек то ра ту КГБ би ла баш
ин ду стриј ска шпи ју на жа тех но ло ги ја са За па да. На кон би -
зар ног ин ци ден та у ко ме је под деј ством ал ко хо ла уни штио
слу жбе ни ауто мо бил, за тра жио је од свог фран цу ског ко ле -
ге по моћ и мре жа око ње га је по че ла да се за пли ће. Ка сни је
је фран цу ској оба ве штај ној слу жби дао ве ли ки до си је од
пре ко 4.000 ку ца них стра на о свим со вјет ским опе ра ци ја ма
ин ду стриј ске шпи ју на же на За па ду, ан га жо ва ним шпи ју ни -
ма и спи ску же ље них тех но ло ги ја, ко ји су Фран цу зи (по -
лу)гре шком про сле ди ли аген ци ји CIA. Уме сто да од мах ухап -
се 250 со вјет ских шпи ју на, Аме ри кан ци су пр во со вјет ским
шпи ју ни ма под мет ну ли ви ше из ме ње них тех но ло ги ја у обла -
сти бор бе не ави ја ци је, ко смич ких си сте ма, стелт тех но ло -
ги је и кри тич не ин фра струк ту ре. Ти про гра ми су прет ход но
би ли на мер но из ме ње ни, та ко да су би ли не функ ци о нал ни,
а не ки су чак би ли по де ше ни да на не су опа сну ште ту. Је дан
од њих је био ка над ски софт вер за рад наф то во да и га со во -
да. Со вје ти су би ли по себ но за ин те ре со ва ни за ра чу нар ске
софт вер ске и хар двер ске тех но ло ги је и ве о ма за до вољ ни
што су до шли у по сед ин ду стриј ских тај ни. При ме ни ли су
на ба вље ни софт вер на вла сти том си сте му за пре нос енер -
ге на та. Он је у по чет ку функ ци о ни сао ве о ма до бро, али је,
на вод но, на кон од ре ђе ног вре ме на, иза звао по ре ме ћај у ра -
ду га со во да, та ко што је за тво рио вен ти ле на јед ној стра ни,
а на дру гој иза звао мак си ма лан при ти сак пре ко мер ним ра -
дом пум пи ко је су по го ни ле гас. По сле ди ца ове на мер но
про јек то ва не гре шке би ла је нај ја ча екс пло зи ја не ну кле ар -
ног по ре кла ика да из ме ре на на пла не ти, укуп не ја чи не три
ки ло то на, ко ја се до го ди ла у је сен 1982. го ди не. 

Екс пло зи јом је, на вод но, уни штен си стем ко ји је до но -
сио при ход од 8 ми ли јарди до ла ра го ди шње. У ру ској штам -
пи су јед ну екс пло зи ју на на ве де ном си сте му ока рак те ри са -
ли као по сле ди цу ло ше кон струк ци је, а не ра чу нар ске са бо -
та же. Иако овај слу чај ни је ни ка да зва нич но по твр ђен ни од
јед не стра не, ви ше о слу ча ју се мо же про чи та ти у елек трон -
ској он лајн би бли о те ци аген ци је CIA, а по себ но је за ни мљив
есеј уче сни ка тих до га ђа ја, Га са Вај са, под на зи вом The Fa-

rewell Dossier. Би ло ка ко би ло, ско ро де сет го ди на ка сни је,
са вет ник за на у ку со вјет ског пред сед ни ка Гор ба чо ва, чи је
су од лу ке до при не ле окон ча њу по сто ја ња СССР-а, на пи сао
је да су тех но ло ги ја и на у ка СССР-а ка сни ле за за пад ним
стан дар ди ма 15 го ди на у под руч ју ми кро е лек тро ни ке и ра -
чу на ра и да је нај о чи ти ји при мер би ла не спо соб ност да се
про из ве де до ма ћи су пер ра чу нар. Овај при мер по ка зу је да
су ра чу на ри и софт вер укљу че ни у са вре ме но ра то ва ње ду -
же не го што то ве ћи на прет по ста вља. 

Сви про гра ми има ју гре шке (бу бе) ко је мо гу би ти зло у -
по тре бље не за кре и ра ње сај бер на па да. На кон от кри ве ног
на па да жр тва ана ли зи ра ка ко је до ње га до шло, ко је ме то де
је на па дач пред у зео и ко је не до стат ке је ис ко ри стио. С об -
зи ром на по сто ја ње ин тер не та, ве сти о на па ди ма и но вим

до стро жно сти, он се из вр ша вао и да ље, све до 50. се кун де
од од бро ја ва ња. 

По што ни је по ве ро вао у не мо гу ћу вред ност ори ги нал -
них па ра ме та ра ле та, а све дру ге ви тал не ком по нен те су му
по ка за ле не при хва тљи ве вред но сти, ра чу нар је по сво јој ро -
бот ској ра чу ни ци те но ве по дат ке при хва тио као па ра ме тре
ле та и упо тре био их да кон тро ли ше ле те ли цу. Ра ке та је пот -
пу но по ре ме ти ла лет, а си стем за са мо у ни ште ње, као по -
след њи фак тор си гур но сти ле та, пра вил но је ре а го вао у слу -
ча ју по ја ве не ста бил но сти у ле ту. Та ко је ра ке та, са те ре -
том вред ним по ла ми ли јар де до ла ра, са мо у ни ште на у екс -
пло зи ји на не бу, ка ко не би па ла на не ко на се ље на Зе мљи.
Да кле, све је би ло по је ди нач но до бро функ ци о ни са ло и
осми шље но да бу де си гур но, али прин цип ко ји је упо тре -
бљен за ди зајн ра чу нар ског си сте ма ле те ли це у це ли ни ни је
ва љао.

Ари ја на ни је је ди на ра ке та ко ја је екс пло ди ра ла због
софт вер ске гре шке. Дав не 1962. го ди не, све мир ска сон да
Ма ри нер I лан си ра на је на свој да ле ки пут пре ма Ве не ри.
Екс пло ди ра ла је у Се вер ном Атлан ти ку. По не зва нич ним те -
о ри ја ма, гре шка у софт ве ру де си ла се ка да је при ли ком уку -
ца ва ња пр о грам ског ко да из о ста вље на јед на цр ти ца, услед
че га је при по ле та њу до шло до скре та ња с пу та ње и ле те -
ли ца је уни ште на оба ра њем из кон трол не со бе. Не ко ли ко
го ди на ка сни је Артур Кларк је из ја вио да је Ма ри нер I сру -
шен због нај ску пље цр ти це у исто ри ји.

Ако уме сто Ари ја не и Ма ри не ра има мо ба ли стич ку ра -
ке ту са бо је вом ну кле ра ном гла вом, као што је, на при мер,
ру ски То пољ М, као и ко смич ка ра ке та, она има вла сти ти
инер ци јал ни си стем и си стем за гло бал но по зи ци о ни ра ње
(ГЛО НАСС), ра чу нар ски си стем и софт вер. По мо ћу ње се
чак лан си ра ју са те ли ти у орби ту Зе мље. Раз ли ка је са мо у
ну кле ар ној бо је вој гла ви МИ РВ од 550 ки ло то на. Уко ли ко
њен софт вер има не до ста так (а мно ги пр о гра ме ри твр де да
га сва ки софт вер има), за ми сли те по сле ди це слу чај не гре -
шке у евен ту ал ном ра ду или на мер не у сај бер на па ду. А, да
ли је мо гу ће сај бер на па дом на па сти изо ло ва ни, не у мре же -
ни ин фор ма ци о ни си стем? 

Екс пло зи ја Ари ја не на не бу Гва ја не де ве де се тих го ди на
би ла је ма ла у по ре ђе њу са ве ли ком екс пло зи јом ру ског га -
со во да 1982. го ди не, ко ју у сво јој књи зи на во ди бив ши са -
вет ник за сај бер без бед ност ви ше аме рич ких пред сед ни ка
Ри чард Кларк. По ње го вој при чи, аме рич ка аген ци ја CIA је
по чет ком осам де се тих го ди на про шлог ве ка под мет ну ла Со -
вјет ском Са ве зу мо ди фи ко ва ни софт вер за кон тро лу ра да
га со во да, зна ју ћи на ме ру Со вје та да ин ду стриј ском шпи ју -
на жом до ђу до го то вог про јек та у Ка на ди. То им је омо гу -
ћио фран цу ски шпи јун у ре до ви ма КГБ, со вјет ски оба ве -
штај ни пот пу ков ник Ве тров (шпи јун ски на ди мак ко ји му је
до де ли ла CIA био је Fe re well, у преводу збо гом, опро штај ни
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от кри ве ним без бед но сним про пу сти ма ши ре се го то во тре -
нут но. За то је ма ла ве ро ват но ћа да на па да чи ви ше крат но у
ду жем пе ри о ду ко ри сте исте не до стат ке за на пад. На па да -
чи ма су нај вред ни ји софт вер ски про пу сти ко ји су до тре -
нут ка на па да би ли не по зна ти сви ма, осим њи ма са ми ма. Та -
кви на па ди, ко ји су оства ре ни екс пло а та ци јом ze ro-day не -
до ста та ка, зо ву се ze ro-day на па ди (на па ди нул тог да на). 

Из раз нул ти дан од но си се на чи ње ни цу да су не до ста -
ци би ли не по зна ти ауто ри ма софт ве ра, од но сно да су би ли
по зна ти 0 да на пре не го што су их на па да чи зло у по тре би ли
за на пад. Софт вер или ме тод, скуп по да та ка, се квен ца или
ко ман да на па да ко ји ко ри сти не до ста так нул тог да на на зи -
ва се екс пло ит нул тог да на. На па дач га кре и ра да ис ко ри -
сти по сто ја ње софт вер ске „бу бе” (не до стат ка) ка ко би иза -
звао нео че ки ва но или не пред ви ђе но по на ша ње софт ве ра,
хар две ра, про то ко ла ве зе, од но сно би ло ког тех нич ког си -
сте ма ко ји по чи ва на ра ду елек тро ни ке и ди ги тал не тех но -
ло ги је. Но ви, не ис про ба ни на па ди су нај е фи ка сни ји, али но -
ве про пу сте у про тив нич ким си сте ми ма ни је ла ко утвр ди -

ти. Та чи ње ни ца у ве ли кој ме ри по ве ћа ва тро шко ве офан -
зив них деј ста ва сај бер ра то ва ња. У та квим окол но сти ма ве -
ћи на вој них си сте ма ће ве ро ват но ма ње па жње по ла га ти на
при ме ну прин ци па етич но сти, а ви ше на ефи ка сност на па -
да. Си гур но сни про пу сти на ла зе се у сва ком софт ве ру. Нај -
ра ши ре ни ји опе ра тив ни или апли ка тив ни софт вер, по пут
опе ра тив них си сте ма ком па ни је Мај кро софт, про из во да ко -
мпани је Адоб, сви са вре ме ни ин тер нет пре гле да чи или Ја ва
апли ка ци ја, пу ни су си гур но сних про пу ста, ко је у че стим
вре мен ским ин тер ва ли ма от кри ва ју про гра ме ри софт вер -
ских ком па ни ја, до бро на мер ни или зло на мер ни по је дин ци
и гру пе. 

Ова кви не до ста ци омо гу ћа ва ју сај бер на па де у ми ру,
би ло да се ра ди о ак ти ма кри ми на ла, шпи ју на же или ра то -
ва ња У су шти ни, сај бер ра то ва ње, као и сај бер шпи ју на жа
и те ро ри зам, за сни ва ју се на при ме ни ова квих на па да нул -
тог да на. Основ ни прин цип је сте да се от кри је не до ста так
пре дру гог. На па да чи жу ре да от кри ју не до стат ке пре ауто -
ра софт ве ра и жр та ва, бра ни те љи жу ре да от кри ју не до -

Лу и ђи Аури е ма жи ви на Мал ти и за ра ђу је тра же ћи про пу сте у софт ве ру ко је ње го ви кли јен ти мо гу 

да зло у по тре бе за на па де на др жа ве.

Из вор. The New York Ti mes, 2013.



ди, а по што вла де др жа ва све та не ко ри сте сај бер на па де
да би ха ко ва ли мре жне игри це или пред у зи ма ли ис кљу чи во
кри ми нал не рад ње, ја сно је да их ко ри сте за оно што им је
у опи су ду жно сти: за ра то ва ње, шпи ју на жу и фа мо зни „др -
жав ни те ро ри зам”. Са ма чи ње ни ца да др жав не аген ци је ре -
дов но при ба вља ју ова кве не до стат ке до во љан је до каз по -
сто ја ња сај бер ра то ва ња. 

По гре шно је сма тра ти, на осно ву ско ра шњих ме диј -
ских ве сти о слу ча ју од бе глог уз бу њи ва ча, бив шег си стем-
ад ми ни стра то ра у NSA, Едвар да Сно у де на, да са мо Вла да
САД има ова кве на ме ре. У ту ак тив ност укљу че не су го то во
све вла де ко је раз ви ја ју ка па ци тет за опе ра ци је у сај бер
про сто ру. По ис тра жи вач ком из ве шта ју ко ји је не дав но об -
ја вљен у Њу јорк Тај мсу, а по из ја ва ма пред став ни ка ком па -
ни ја ко је ис тра жу ју не до стат ке ра ди про да је др жав ним
аген ци ја ма, у ку по ви ни јав но нео т кри ве них софт вер ских не -
до ста та ка пред ња че вла ди не аген ци је из САД, Ве ли ке Бри -
та ни је, Изра е ла, Ру си је, Ин ди је и Бра зи ла. То зна чи да они
ове не до стат ке ко ри сте за од бра ну од на па да ча ко ји их мо гу
при ме ни ти, али и за на пад на би ло ко га ко ко ри сти тех но ло ги -
је у ко ји ма су от кри ве ни не до ста ци. У све ту по сто је мно ге ма -
ле, спе ци ја ли зо ва не при ват не ком па ни је, као што су Ву пен и
Ре вулн, са ста вље не од не ко ли ци не ис ку сних про гра ме ра, ко ји
по цео дан тра же ze ro-day не до стат ке и екс пло и те и за тим, за
при лич не сво те нов ца, про да ју ин фор ма ци је о њи ма и „аутор -

ско пра во” на њи хо ву при ме ну ис -
кљу чи во др жав ним оба ве штај ним
аген ци ја ма. У за ви сно сти од мо гућ -
но сти не до стат ка, те сво те се кре -
ћу од сто ти ну хи ља да до ла ра до
ми ли он ских из но са. Уме сто пре -
про да је оруж ја, у сај бер ра то ва њу
се пре про да ју ин фор ма ци је о не -
до ста ци ма.

На Мал ти се на ла зи ма ла ком -
па ни ја Ре вулн, ко ју са чи ња ва ју са -
мо два про гра ме ра. Она је пре из -
ве сног вре ме на про да ла ин фор ма -
ци је о не до стат ку у опе ра тив ном
си сте му ком па ни је Epl (iOS) за по -
ла ми ли о на до ла ра. Ова ком па ни ја
се спе ци ја ли зо ва ла за не до стат ке
у софт ве ру за ин ду стриј ске кон -
трол не си сте ме (Su per vi sory Con trol

and Da ta Ac qu i si ti on – SCA DA), а
про да ју их ис кљу чи во др жав ним
аген ци ја ма, укљу чу ју ћи и NSA. Овај
кон цепт стар тап пред у зе ћа у обла -
сти от кри ва ња и про да је ze ro-day

не до ста та ка је то ли ко по пу ла ран да
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Сај  бер ра то  ва  ње

Ву пен, фран цу ска ком па ни ја. По сао ових мла дих мо ма ка је да от кри ју по дат ке о

софт вер ским не до ста ци ма за ко је не зна ју ни про из во ђа чи софт ве ра и про да ју их

ра зним вла да ма све та.

Из вор: Vu pen Se cu rity Hac king, 2012.

стат ке пре на па да ча, ауто ри софт ве ра жу ре да от кри ју не -
до стат ке пре свих, да не би из гу би ли по слов ни ре но ме и
кли јен те. Због њих да нас у све ту сај бер без бед но сти вла да
пра ва по ма ма ко ће те не до стат ке пр ви на ћи. Софт вер ске
ком па ни је ор га ни зу ју так ми че ња на ко ја по зи ва ју ха ке ре и
до де љу ју им ви со ке на гра де у же љи да их под стак ну да на ђу
што ви ше не до ста та ка у њи хо вом софт ве ру, ко је ће на кон
то га њи хо ви ин же ње ри по пра ви ти и об ја ви ти ажу ри ра ње
основ ног софт ве ра (про из во да) и та ко га без бед но сно уна -
пре ди ти.

Тре нут ни шам пи он у под сти ца њу про гра ме ра ши ром
све та да уче ству ју у про на ла же њу не до ста та ка је ком па ни ја
Мај кро софт, ко ја за до ку мен то ва не ин фор ма ци је о не до -
ста ци ма по је ди нач но пла ћа и до 150.000 до ла ра. Са дру ге
стра не, и кри ми нал ци тра же ове не до стат ке да би их зло у -
по тре би ли и оства ри ли кри ми нал не на ме ре. Да нас у све ту
по сто ји раз ви је но тр жи ште на ко јем се тр гу је не до ста ци ма
и екс пло и ти ма у под зе мљу. 

Ипак, др жав не аген ци је, као и увек, има ју ап со лут ну
пред ност и нај ве ћа сред ства. Оне та кве не до стат ке ку пу ју
на дру гом спе ци ја ли зо ва ном свет ском тр жи шту или ко ри -
сте вла сти те за ко не и спо ра зу ме са при ват ним ком па ни ја ма
у сво јој над ле жно сти (ре ги стро ва ним на те ри то ри ји др жа -
ве) да оства ре екс клу зив но пра во њи хо ве упо тре бе, пре
свих, чак и пре са мих ком па ни ја чи ји је софт вер у пи та њу
(ка ко твр ди Сно у ден, то чи не аген ци је NSA, CIA и FBI у САД).
Круг уза јам них услу га из ме ђу оба ве штај них аген ци ја и ве ли -
ких при ват них ком па ни ја или из ме ђу са мих аген ци ја из у зет -
но је до бро раз ви јен. Не до ста ци слу же да се кре и ра ју на па -
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њи хов број бр зо ра сте у це лом све ту. Пре не ко ли ко го ди на
би ло је уоби ча је но да про гра ме ри сво је ре зул та те про да ју по -
зна тим ком па ни ја ма или им усту пе ин фор ма ци је у за лог за за -
по сле ње, а он да су схва ти ли да је мно го уно сни је да ин фор ма -
ци је и по лу про и зво де про да ју др жав ним оба ве штај ним аген -
ци ја ма. 

Фран цу ска ком па ни ја Ву пен се јав но ре кла ми ра као
„во де ћи про вај дер де фан зив не и офан зив не оба ве штај не
сај бер без бед но сти” у све ту. Са мо го ди шња прет пла та на
ка та лог не до ста та ка те ма ле фир ме из Мон пе љеа, у Фран -
цу ској, да би се сте кло пра во на мо гућ ност ку по ви не њи хо -
вих ха кер ских про из во да, ко шта раз не свет ске вла ди не
аген ци је 100.000 аме рич ких до ла ра. Иако су нај ве ћи свет -
ски про из во ђа чи софт ве ра, по пут ком па ни ја Мај кро софт,
Епл, Адоб и Оракл со лид не пла ти ше, оба ве штај не слу жбе
нај ве ћих др жа ва све та ипак има ју ве ћу пла те жну моћ. 

Ком па ни ја Ву пен је спе ци фич на, јер се ре кла ми ра на
ори ги на лан на чин. На при мер, про шле го ди не је одр жа но
ха кер ско так ми че ње у про на ла же ња ze ro-day не до ста та ка у
нај по зна ти јим веб пре гле да чи ма (бра у зе ри ма) по пут Ин тер -
нет екс пло ре ра, Гугл хро ма, Мо зи ле фа јер фокс и дру гих, ко -
је ко ри сти сва ки ко ри сник ин тер не та да при сту пи са др жа -
ји ма на ин тер не ту. Так ми че ње се зо ве Pwn2Own и део је го -
ди шње Can Sec Wes кон фе рен ци је о без бед но сти. Гру па Ву -

пен по ја ви ла се на так ми че њу и кре и ра ла екс по ло ит ко јим
је пре ва зи ђе на за шти та у сенд бокс мо ду лу хром пре гле да -
ча ком па ни је Гугл. На ње му је ра ди ла шест не де ља пре так -
ми че ња, а на так ми че њу је са мо јав но пред ста ви ла ме тод
на па да. 

Уме сто да об ја ви и до ку мен ту је не до ста так и при ми за -
слу же ну на гра ду од при ре ђи ва ча так ми че ња у ви си ни од
60.000 до ла ра, во ђа ти ма, Ча у ки Бе крак, об ја вио је на кон -
фе рен ци ји да ће за др жа ти ин фор ма ци ју за се бе и сво је кли -
јен те. То је нај пре иза зва ло из не на ђе ње пред став ни ка ком -
па ни је Гугл, ко ји је ти му од мах јав но по ну дио до дат них
60.000 до ла ра од ком па ни је уко ли ко обе ло да не ин фор ма ци -
ју о не до стат ку, на шта се Бе крак на сме јао и из ја вио да ће
мо жда раз ми сли ти уко ли ко Гугл по ну ди ми ли он до ла ра. Ако
се пи та те ко су кли јен ти, мо жда ће вам по мо ћи Бе кра ко ва
из ја ва: „Ми про да је мо (ze ro-day не до стат ке) је ди но де мо -
крат ским др жа ва ма. Ми по шту је мо ме ђу на род не ре гу ла ти -
ве, на рав но, и про да је мо је ди но др жа ва ма од по ве ре ња и
де мо кра ти ја ма од по ве ре ња. Не про да је мо ти ран ским др -
жа ва ма”. 

Да ли је Бе крак под „де мо кра ти јом од по ве ре ња” ми -
слио на ан тич ку Ати ну или не ку мо дер ну се вер но а тлант ску
др жа ву – зна ју он и ње го ви кли јен ти. Та ко ђе, са мо он зна да
ли је под „ме ђу на род ним ре гу ла ти ва ма” ми слио на До пун -
ски про то кол I уз Же нев ске кон вен ци је из 1949. го ди не. Јер,
иако то ни је из ри чи то за бра ње но не ким по себ ним ста вом у
пра ву ору жа них су ко ба, по чла ну 43. на ве де ног про то ко ла,
ци ви ли не ма ју ста тус бо ра ца, па са мим тим не ма ју ни пра во
да ди рект но уче ству ју у бор ба ма. Уче шће ци ви ла у бор ба ма

је по за ко ни ма ве ћи не др жа ва све та про тив за ко ни та ак тив -
ност, а по што ци ви ли ма ме ђу на род но пра во не да је ста тус
бо ра ца, њи хо во уче шће у бор ба ма је кри вич но де ло. Та кво
об ја шње ње ва жи за сва ко уче шће у бор би, укљу чу ју ћи и сај -
бер ра то ва ње. 

С дру ге стра не, на пад на ци ви ле, за вре ме док уче ству -
ју у бор бе ним опе ра ци ја ма, је сте ле га лан. Уко ли ко се сај бер
ра то ва ње схва ти као акт агре си је, онај ко „ак тив но уче ству -
је у бор ба ма”, од но сно ства ра и при пре ма на па де („сај бер
оруж је”), по не ким ми шље њи ма мо же се сма тра ти сај бер
бор цем. На рав но, услов за то је да „Бе кра ко ва де мо кра ти -
ја” пре ду зме на пад на дру гу др жа ву, чи је по сле ди це иза зи -
ва ју ефек те ору жа не агре си је, уни ште ње ма те ри јал них до -
ба ра и по ги би је ли ца. Уко ли ко, пак, уме сто на па да са ки не -
тич ким ефек ти ма др жа ва ку пац екс пло и та пре ду зме шпи -
јун ску опе ра ци ју, Бе крак би се мо гао сма тра ти шпи ју ном, а
у оба слу ча ја ве ро ват но и рат ним пла ће ни ком, с об зи ром на
ви си ну нов ча не на кна де за ко ју обез бе ђу је сај бер на па де.
На ве де ни ста во ви су у скла ду и са схва та њем НА ТО вој ног
са ве за, ако има мо у ви ду ми шље ња ње го вих нај ве ћих прав -
них струч ња ка, са же тим у ско ро об ја вље ном ме ђу на род но -
прав ном при руч ни ку о сај бер ра то ва њу Цен тра из у зет но -
сти НА ТО у Та ли ну. 

У сва ком слу ча ју, уко ли ко по сле ди це ме ђу на род ног сај -
бер на па да ко ји су кре и ра ли при пад ни ци не ке ком па ни је и
уче ство ва ли у ње го вом пред у зи ма њу у за ме ну за нов ча ну на -
док на ду бу ду по ги би је или ма те ри јал на уни ште ња у дру гој др -
жа ви, екви ва лент на по сле ди ца ма на па да фи зич ком си лом, по
мно гим струч ним ми шље њи ма и ста ву са мог НА ТО-а, „ти ран -
ска” др жа ва има прав не осно ве да чла но ве ти ма Ву пен сма тра
бор ци ма, пла ће ни ци ма или шпи ју ни ма и по сту па са њи ма она -
ко ка ко се са њи ма ина че по сту па у су ко бу. Исто се до га ђа и
уко ли ко „де мо крат ска” др жа ва на пад не САД њи хо вим екс пло -
и том и иза зо ве на ве де не по сле ди це, јер, по вла ди САД, уче -
шће ци ви ла у бор ба ма на не кој од за ра ће них стра на пред ста -
вља ин ди ви ду ал ни рат ни зло чин по ме ђу на род ном пра ву, али
и ко лек тив ни, уко ли ко те ци ви ле ан га жу је дру га др жа ва. Овај
прин цип вла да САД је при ме ни ла ка да је по од ред би Ак та о
вој ним су до ви ма из 2006. го ди не оп ту жи ла Ка на ђа ни на ухва -
ће ног у Ав га ни ста ну ко ји је уче ство вао у бор ба ма на стра ни
Ал Ка и де, на про тив за ко нит на чин, ка ко је на ве де но у пре су -
ди вој ног су да у САД.

Ипак, прав ни про бле ми су др жа ва ма ма ње ва жни од
без бед но сних. Уко ли ко има те у ви ду да је чу ве ни мал вер
Стак снет имао, не је дан, већ нај ма ње пет ze ro-day не до -
ста та ка, мо же те прет по ста ви ти ко ли ко мо же да ко шта сај -
бер ра то ва ње. Та ко ђе, уко ли ко сте слу жбе ник др жа ве, ве -
ро ват но вам већ па да на па мет иде ја да мо жда и не мо ра те



не хи ља да ха ке ра, ме ђу ко ји ма
на сто ти не из Ру си је и азиј ских
зе ма ља, као и ан га жо ва ње ха ке -
ра пре кр ши ла ца за ко на, ка ко би
ра ди ли за др жав не аген ци је. На
сли чан на чин је аме рич ка вој -
ска, пре кра ја Дру гог свет ског
ра та, ан га жо ва ла све не мач ке
ра кет не на уч ни ке до ко јих је мо -
гла да до ђе пре Со вје та и од ве -
де их у САД. Сто га не чу ди што
ни јед на ва жна ха кер ска кон фе -
рен ци ја у САД ни је про те кла
без при су ства ви со ких пред -
став ни ка Ми ни стар ста ва од бра -
не и отаџ бин ске без бед но сти,
NSA или NA SA. 

Пре две го ди не нај по зна ти -
јој ха кер ској кон фе рен ци ји на
све ту Def COn, ко ју је уз пу ну
ано ним ност по се ти ло 16.000 ха -
ке ра, при су ство вао је и Ри чард
Џорџ, тех нич ки ди рек тор оде -
ље ња NSA за ду же ног за сај бер
од бра ну. Он је том при ли ком из -
ја вио: „Да нас су сај бер рат ни ци

ти ко је ми тра жи мо, не ра кет ни на уч ни ци”. Сле де ће го ди не,
у име NSA, на Def COn кон фе рен ци ји је др жао пре да ва ње
ди рек тор NSA и ко ман дант аме рич ке Сај бер ко ман де, ге не -
рал Кит Алек сан дер, ка ко сви ма из гле да, чо век на тре нут но
нај моћ ни јем по ло жа ју по пи та њу сај бер ра то ва ња у све ту.
Ге не рал са нај ве ћим мир но доп ским чи ном у аме рич кој вој -
сци иза шао је на би ну у фар мер ка ма са ока че ним све жњем
при ве са ка и у цр ној ма ји ци са крат ким ру ка ви ма са апли ка -
ци јом зна ка аген ци је NSA. На по чет ку пре зен та ци је по звао
је на би ну 11-го ди шњу де вој чи цу – ха ке ра са на дим ком CyFi,
ко ја је са сво јим дру га ри ма пре из ве сног вре ме на про на шла
је дан ze ro-day не до ста так и он да је ски нуо гор њу ма ји цу са
зна ком NSA, ис под ко је је би ла Def COn цр на ма ји ца са крат -
ким ру ка ви ма са зна ком два раз гра на та др ве та чи је се кро -
шње пре пли ћу. За тим је оку пље ним ти неј џе ри ма и адо ле -
сцен ти ма ха ке ри ма, ко ји су се гу ра ли сто је ћи у са ли, ка ко
би бо ље ви де ли ге не ра ла, упу тио по зив и ди рек тан иза зов у
ли це: „До ђи те код нас и про бај те да уста но ви те да ли сте
спо соб ни да се но си те са не ким од нај те жих про бле ма сај -
бер без бед но сти у све ту”. 

По што је же ља за до ка зи ва њем и ба вље ње ин фор ма -
ци о них тех но ло ги ја ма углав ном и на те ра ла мла ди ће и де вој -
ке са Def COn-а да по ста ну то што је су, сло бод но за ми сли те
ко ли ко њих је по же ле ло да оде у NSA и да се опро ба са „нај -
те жим про бле ми ма у све ту”? Ове го ди не ор га ни за то ри Def -

COn кон фе рен ци је ни су же ле ли при су ство вла ди них зва -
нич ни ка у знак про те ста због об ја вље них ин фор ма ци ја о ма -
сов ном пра ће њу свих ко му ни ка ци ја на ин тер не ту од стра не
аген ци је NSA, али је по зив до шао од дру ге нај по зна ти је кон -

има ти мно го нов ца за ку по ви ну не до ста та ка, већ да би би ло
ефи ка сни је да има те јед ну ова кву гру пу у окви ру сво је ор га -
ни за ци је. Или мо жда две, три, че ти ри… 

Бри тан ска ар ми ја по зна та је у све ту по стро гим кри те -
ри ју ми ма за фи зич ку кон ди ци ју сво јих при пад ни ка. На чин
се лек ци је кан ди да та за при јем у њи хо ве спе ци јал не ва зду -
шно де сант не је ди ни це, као што је SAS, чу вен је у све ту по
фи зич ком ис цр пљи ва њу кан ди да та. Гру па од 200 кан ди да та
под пу ном рат ном опре мом пре ла зи ве ли ке раз да љи не да -
њу и но ћу по ди вљим пре де ли ма ши ром све та у укуп ном тра -
ја њу од пет не де ља. Нај бо љи од оних ко ји из др же би ће при -
мље ни у SAS. Ни су рет ки ни слу ча је ви да кан ди да ти умру од
ис цр пље но сти то ком се лек ци је. Овај ме тод је то ли ко по -
знат да је по стао узор мно гим ар ми ја ма у све ту за се лек ци -
ју кан ди да та за спе ци јал не је ди ни це. Ипак, бри тан ска ар -
ми ја је то ли ко сен зи бил на за пи та ња сај бер ра то ва ња да је
пр ва ар ми ја у све ту ко ја је зва нич но од лу чи ла да не при ме -
њу је при јем не и пе ри о дич не те сто ве фи зич ких спо соб но -
сти за при пад ни ке ар ми је (ак тив не ре зер ве) ко ји се ба ве сај -
бер ра то ва њем. Ово ли ка сен зи бил ност за ха ке ре ве ро ват -
но по ти че од чи ње ни це да је бри тан ска вла да пре две го ди -
не од лу чи ла да из дво ји 650 ми ли о на фун ти на сај бер ра то -
ва ње у пе ри о ду од че ти ри го ди не, и то пр вен стве но на
офан зив не сај бер ка па ци те те, за шта сва ког да на не ко од
бри тан ских зва нич ни ка твр ди да је не до вољ но. 

По из ја ви Џо на Ар кви ле, спе ци јал ног са вет ни ка аме -
рич ког пред сед ни ка Оба ме за сај бер без бед ност, аме рич ка
ад ми ни стра ци ја озбиљ но раз ми шља о ан га жо ва њу де се ти -
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Ко ман дант ISAF-а из ве шта ва ко ман дан та Сај бер ко ман де и ди рек то ра На ци о нал не

ге о про стор не оба ве штај не аген ци је о ста њу на те ре ну, то ком њи хо ве по се те, 28.

ју ла 2010. го ди не, на Ме ђу на род ном аеро дро му у Ка бу лу, јед ном од рет ких пот пу но

без бед них ме ста од та ли бан ских по бу ње ни ка у Ав га ни ста ну. Ма па у по за ди ни и

рад ни па пи ри на сто лу на кнад но је за ма глио зва нич ни фо то граф. 

Из вор: ISAF Me dia, Flic kr, 2010.
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фе рен ци је Blac kHat и био је при хва ћен, по но во од ге не ра ла
Алек сан де ра. 

Ко ман дант Сај бер ко ман де не кре ће се са мо по ха кер -
ским кон фе рен ци ја ма. На зва нич ној фо то гра фи ји ко ман де
аме рич ке вој ске у окви ру вој не опе ра ци је ISAF, ко ја се од ви ја
у Ав га ни ста ну под по кро ви тељ ством УН, вој ни фо то граф је
при ка зао де таљ са бри фин га ко ман дан та опе ра ци је зва нич -
ној де ле га ци ји из Ва шинг то на, ко ју су са чи ња ва ли Алек сан -
дер и ви це ад ми рал Ма рет, та да шњи ди рек тор На ци о нал не
ге о про стор не оба ве штај не аген ци је, у ле то 2010. го ди не. Не -
ду го на кон то га, ге не рал-пот пу ков ник Милс, за ме ник ко ман -
дан та ро да ма ри на ца је на јед ној вој ној це ре мо ни ји у Луј зи ја -
ни ја сно на гла сио ко ли ко ко ман дан ти на те ре ну у ре ал ним
бор бе ним си ту а ци ја ма сма тра ју сај бер опе ра ци је ва жним де -
лом њи хо вог вој ног ар се на ла: „Мо гу вам ре ћи да сам као ко -
ман дант у Ав га ни ста ну 2010. го ди не, био у мо гућ но сти да упо -
тре бим сај бер опе ра ци је про тив мог не при ја те ља са ве ли ким
успе хом. Био сам у мо гућ но сти да уђем уну тар њи хо вих ко му -
ни ка ци о них мре жа, ин фици рам њи хо ве ко манд не цен тре, и у
ства ри, да на тај на чин од бра ним се бе од њи хо вих кон стант -
них на сто ја ња да уђу у на ше ко му ни ка ци је и та ко ути чу на мо -
је опе ра ци је”. 

Ко из во ди те сај бер опе ра ци је на те ре ну и ка ко му из -
гле да рад ни дан у ре ал ним бор бе ним усло ви ма мо же се про -
чи та ти на веб сај ту 24th Air For ce (је ди ни ца про пор ци о нал на

ран гу ва зду хо плов не ар ми је) , нај ве ће је ди ни це Вој ске САД за
сај бер деј ства. У нај кра ћем, днев но ан га жо ва ње у окви ру де -
ве то чла не Сај бер ко ман де у окви ру ми си је ISAF је од 6 до 12
ча со ва, се дам да на у не де љи, не пре кид но шест ме се ци на
пла ни ра њу ра чу нар ских мре жних опе ра ци ја, на ру ша ва њу и
пра ће њу ра да не при ја тељ ских ко му ни ка ци ја и ре а ли за ци ји
офан зив них за да та ка ра ди по др шке вла сти тим сна га ма. За
шест ме се ци тим је из вео де вет ве ћих сај бер опе ра ци ја про -
тив та ли ба на ко ји ма је озбиљ но на ру шио си стем про тив нич -
ке он лајн про па ган де, број не спе ци јал не сај бер опе ра ци је у
ко ји ма је на ру шио про тив нич ки си стем ко ман до ва ња и ко му -
ни ка ци ја и ство рио но ве про це ду ре ко ји ма је по ве ћао ефи ка -
сност сај бер опе ра ци ја на те ре ну за 60 по сто. Је дан од нај -
зна чај ни јих за да та ка био му је упо зна ва ње прет по ста вље них
ста ре ши на о прак тич ним мо гућ но сти ма овог ма лог ти ма да
до при не се бор би и о то ме ка ко сај бер опе ра ци је са ки не тич -
ким и не ки не тич ким деј ством на циљ тре ба да се укљу че у
опе ра тив но пла ни ра ње и из во ђе ње вој них опе ра ци ја. Исто -
вре ме но, као јед ну од нај ве ћих опа сно сти у то ку ми си је, на -
во ди не по у зда ну хра ну у Ав га ни ста ну и са мо у би лач ке на па де
на ми си је. Офи цир на во ди да је прет ход но био упу ћи ван у
Ирак 2007. го ди не и Бо сну 2002. го ди не. Укуп но је ру ко во дио
то ком ви ше од 5.000 вој них сај бер опе ра ци ја и за то је до -
био ви со ко од ли ко ва ње – Брон за ну зве зду.

Тим Еле мен та за сај бер по др шку вој не екс пе ди ци је из 24. Ва зду хо плов не ар ми је у са ста ву ко ман де 

ISAF у Ка бу лу.
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Сме ште на у ка сар ни Форт Мид у Ме ри лен ду (у ис тој
оној у ко јој је аген ци ја NSA), ком плекс Сај бер ко ман де је и
фи зич ки им по зан тан, јер се про сти ре у под руч ју ве ћем од
920.000 квадратних метара, у ко јем се на ла зи 14 ад ми ни -
стра тив них згра да са укуп ном по вр ши ном од 167.000 квад-
ратних метара и са елек трич ном тра фо ста ни цом укуп ног ка -
па ци те та од 150 ме га ва та (што је ско ро 20 посто од мак си -
мал не по тро шње стру је гра да Бе о гра да). Ово ли ко ве ли ка
по тро шња стру је је, по ред оста лог, по треб на и због ра да
су пер ра чу на ра. Ко ли ко њих има ни је по зна то, али згра да у
ко јој се они на ла зе има при пре мље ну по вр ши ну од 90.000
квадратних метара и 50 љу ди. У на ред них 16 го ди на, по ур -
ба ни стич ком пла ну пред ви ђе на је по вр ши на од 540.000
квадрата, што прак тич но од го ва ра по вр ши ни од 60 згра да
и 40 ве ли ких пар кин га. Пред ви ђе ни тро шко ви за тај пе ри од

су 5,2 ми ли јар де до ла ра, а за по шља ва ће 11.000 ли ца. Ко -
ман да је ве ћа не го мно ге ар ми је све та и тро ши мно го ви ше
стру је.

Раст ула га ња САД у сај бер од бра ну је из у зет но ве ли ки.
У од но су на про шлу го ди ну, САД су усво ји ле за ми ли јар ду
до ла ра ве ћи бу џет за опе ра ци је у сај бер про сто ру. Сма тра
се да го ди шње по тро ше пре ко 30 ми ли јар ди до ла ра на до -
бра и услу ге за по тре бе сај бер од бра не и без бед но сти. То

Сви ма је по зна та од лу ка аме рич ког пред сед ни ка да се
вој на ми си ја у Ав га ни ста ну по ву че из те зе мље до кра ја
2014. го ди не. Ме ђу тим, у пла ну је да око 10.000 при пад ни ка
аме рич ке вој ске оста не и по сле тог ро ка у Ав га ни ста ну. Они
ће та мо во ди ти сај бер и спе ци јал не опе ра ци је, као и ра то -
ва ње бес пи лот ним ле те ли ца ма. Јед на при ват на ком па ни ја
из Ка ли фор ни је, Ле о ни, са кан це ла ри јом пре ко пу та Пен та -
го на, ко ја за по тре бе вла де САД ра ди по сло ве у обла сти сај -
бер, ин фор ма ци о них и спе ци јал них опе ра ци ја, у апри лу ове
го ди не об ја ви ла је оглас за рад но ме сто под на зи вом пла -
нер сај бер опе ра ци ја у Ка бу лу. Ли це ко је бу де при мље но
мо ра ће да се ба ви по кре та њем офан зив них сај бер опе ра ци -
ја, ин те гри са њем сај бер опе ра ци ја у стра те гиј ске опе ра ци -
је, оба ве штај ним сај бер ак тив но сти ма и слич ним рад ња ма.
По ред CEH, CISSP и CCNA сер ти фи ка та, кан ди дат оба ве зно
мо ра да по се ду је вој но ис ку ство у из во ђе њу спе ци јал них
мре жних опе ра ци ја и то оно ко је је сте че но у Ав га ни ста ну
или Ира ку, као и ва же ћи аме рич ки ту ри стич ки па сош.

САД има ју за циљ да оства ре гло бал ну до ми на ци ју у
сај бер про сто ру, на исти на чин ка ко су оства ри ли вој ну до -
ми на ци ју у ва зду шном и ко смич ком про сто ру. Оче ки ва на
до ми на ци ја у сај бер про сто ру је по ту на и од но си се на
офан зив на сај бер деј ства на ра чу нар ским си сте ми ма и мре -
жа ма, као по др шку кон вен ци о нал ним сна га ма, до ми на ци ју
у елек тро маг нет ном спек тру и у ин фор ма ци о ном под руч ју.
Ти ци ље ви мо гу се за кљу чи ти из аме рич ких стра те гиј ских
до ку ме на та ко ји се од но се на сај бер без бед ност. 
Ова ко зах тев ну стра те ги ју ре а ли зу је нај гло ма зни ја вој на си -
ла у обла сти сај бер без бед но сти на све ту. У њој је цен трал -
на вој на ин сти ту ци ја Сај бер ко ман да, док је то у окви ру Ми -
ни стар ства од бра не аген ци ја NSA. Сај бер ко ман да тре нут -
но има 917 за по сле них, али је у то ку по ве ћа ње ње не фор ма -
ци је за 4.000 ли ца, и она је над ле жна ко ман да за све при -
пад ни ке аме рич ке вој ске ко ји се ба ве сај бер опе ра ци ја ма. У
овом мо мен ту, у ва зду хо плов ству на ме сти ма ко ја се ба ве
сај бер ра то ва њем по ста вље но је око 17.000 ли ца, у Мор на -
рич кој сај бер ко ман ди/Де се та фло та ви ше од 14.000 ли ца, у
ма рин ци ма око 800, у коп не ној вој сци ви ше од 21.000, што
укуп но, без NSA и дру гих оба ве штај них аген ци ја, чи ни око
58.000 ли ца. По јед ном из ве шта ју ки не ске вла де, у САД на
ак тив но сти ма сај бер ра то ва ња ра ди је ди ни ца од 100.000
сај бер рат ни ка. Зва нич ни по да ци су мно го ма њи и из но се
око 11.000 ли ца. У ово го ди шњем са слу ша њу ис пред Ко ми -
те та Се на та за ору жа не сна ге, ге не рал Алек сан дер је на вео
ус по ста вља ње 13 офан зив них је ди ни ца за сај бер ра то ва ње
ко ји ма је основ ни циљ деј ство про тив по тен ци јал них на па -
да ча, 27 ти мо ва за по др шку у пла ни ра њу офан зив них сај -
бер опе ра ци ја и ве ћи број ти мо ва са сај бер од бра ну на ци о -
нал них ка па ци те та. Сви они ће сук це сив но у три фа зе би ти
за деј ство ва ни и опе ра тив но спрем ни до 2015. го ди не.



47

је основ ни раз лог што се вој но ин ду стриј ски ком плекс у
САД, ко ји је до жи вео ве ли ки бум на кон те ро ри стич ког на -
па да 11. сеп тем бра 2001. го ди не и ка сни јих ра то ва у ре ги о -
ну Бли ског и Сред њег ис то ка вр ло бр зо пре о ри јен ти сао са
ра то ва у Ира ку и Ав га ни ста ну на под руч је сај бер од бра не и
без бед но сти, ко је је по ста ло под руч је са нај ве ћим ра стом у
од брам бе ној ин ду стри ји. Мно ге ве ли ке ком па ни је ко је ра де
за аме рич ку вла ду, као што су Ge na ral Dyna mics, SA IC, CSC,
Bo oz Alen Ha mil ton, Bo e ing и Raytheon у по след њих го ди ну-
две из гра ди ле су ве ли ка по стро је ња, раз вој не и ис тра жи -
вач ке цен тре у под руч ју сај бер од бра не и без бед но сти. Ве -
ћи на тих но во о тво ре них цен та ра на ла зи се у др жа ви Ме ри -
ленд, тик по ред се ди шта NSA и Сај бер ко ман де. 

Ина че, у Ме ри лен ду функ ци о ни ше Сај бер Ме ри ленд,
нај по зна ти ји по слов ни ин ку ба тор на све ту, ко ји об је ди ња ва

ин те ре се, по тре бе и ре сур се вла де, вој ске, би зни са и ака -
дем ских ин сти ту ци ја. Сва ко ко не што зна чи у би зни су сај -
бер без бед но сти та мо има сво ју уло гу. Ту су об је ди ње не све
ком па ни је у обла сти вој не ин ду стри је у САД и све во де ће
на уч но и стра жи вач ке уста но ве и ла бо ра то ри је у обла сти ин -
фор ма ци о них тех но ло ги ја и од бра не. Ве ћи на ино ва ци ја у
обла сти сај бер без бед но сти по ти че одав де. Сај бер без бед -
ност у САД до жи вља ва не ве ро ва тан бум. Уко ли ко на ин тер -

не ту пре гле да те об ја вље не по зи ве за по сао у овим ком па -
ни ја ма, или сте при ја вље ни на фо ру ме дру штве них мре жа
ори јен ти са ним ка би зни су, као што је по пу лар ни Lin ke dIn,
ви де ће те да у овом ре ги о ну (и уоп ште у САД) по сто ји пра ва
по ма ма у тра жњи струч ња ка за но ве ег зо тич не по сло ве као
што су спе ци ја ли ста за ра чу нар ске мре жне на па де, спе ци -
ја ли сте за оба ве штај не опе ра ци је у сај бер про сто ру, ана ли -
ти чар ве ли ких по да та ка (Big Da ta Analyst), кон сул тант за на -
пад и на сил ни про дор у ра чу нар ске мре же и дру ге у слич -
ном трен ду. 

Све ве ће ан га жо ва ње ци ви ла у под руч ју сај бер од бра -
не до во ди до ва жне ка рак те ри сти ке сај бер ра то ва ња, а то
је да раз ли ка из ме ђу бо ра ца (и вој ног пер со на ла) и ци ви ла
(за по сле них у ком па ни ја ма под уго во ром са ми ни стар стви -
ма од бра не) по ста је за не мар љи ва. Та чи ње ни ца ди рект но
се ко си са ме ђу на род ним ху ма ни тар ним пра вом, ко је за бра -
њу је ци ви ли ма да уче ству је у бор ба ма, од но сно не да је им
прав ну за шти ту од не при ја тељ ских деј ста ва, ако се ан га жу -
ју у бор ба ма. Ко ли ке раз ме ре има ан га жо ва ње при ват них
ком па ни ја у по сло ви ма сај бер од бра не и без бед но сти по ка -
зу је и слу чај Сно у ден, а још ја сни је про је кат Ва шинг тон по -
ста из 2010. го ди не, под на зи вом „Тај на Аме ри ка”, у ко јем
је до ку мен то ва но ан га жо ва ње 165 ве ли ких при ват них ком -
па ни ја у САД, по тре бе за 22 ко ман де, аген ци је и вла ди не
ор га ни за ци је у САД у обла сти офан зив них или де фан зив них
сај бер опе ра ци ја.

Не ке од тих при ват них ком па ни ја пре у зи ма ју чак део
или це ло куп ну функ ци ју др жав них оба ве штај них аген ци ја.
Нај о чи ти ји при мер је ком па ни ја Енд гејм Си стемс (Endgame
Sistems). У пи та њу је стар тап ком па ни ја осно ва на 2008. го -
ди не у Атлан ти од не ко ли ко ве ћих по слов них ком па ни ја.
Ова ком па ни ја, по но вин ским на пи си ма ча со пи са Wired, De-
fense News и Bloomberg Businessweek, раз ви ја по сту пак за
упа де у све умре же не уре ђа је на ин тер нет, тра же ћи скри -
ве не zero-day не до стат ке у про гра ми ма ко је ти уре ђа ји ко -
ри сте, укљу чу ју ћи и сам ан ти ви ру сни софт вер. Ме ђу тим,
иде и ко рак из над то га. Она је ство ри ла ма пу свих свет ских
уре ђа ја умре же них на ин тер нет, са пре гле дом утвр ђе них не -
до ста та ка ко ји мо гу би ти ис ко ри шће ни за на пад спо ља. Уло -
га ове ком па ни је у по сло ви ма од бра не ни је би ла по зна та све
док из вр шни ди рек тор јед не дру ге ком па ни је ко ја оба вља
по сло ве у под руч ју сај бер без бед но сти за аме рич ку вла ду,
HB Ga rry, у зи му 2011. го ди не ни је об ја вио да се ње го ва
фир ма успе шно ин фил три ра ла у ор га ни за ци ју тај не ха кер -
ске гру пе Ано ни му си. Уме сто од го во ра Ано ни му си су из ве -
ли ви ше на па да на ком па ни јин веб сајт, имејл и те ле фон ске
сер ви се. Том при ли ком до ши су у по сед елек трон ских по ру -
ка ко је до ста го во ре о уло зи ком па ни је Енг гејм. У јед ној од
њих ну ди се при ступ њи хо вој ко лек ци ји од 25 ва жних ze ro-
day не до ста та ка за прет пла ту од три ча вих 2,5 ми ли о на до -
ла ра. Го ди на ма Енд гејм на сто ји да се др жи стрикт но по
стра ни од јав не сце не. Ње ни глав ни „про из во ди” су плат -
фор ме Bo ne saw и Ve lo city. По ре чи ма не и ме но ва ног пред -
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став ни ка ком па ни је Bo ne saw плат фор ма обез бе ђу је ком -
плет но ре ше ње за оба ве штај не ана ли ти ча ре и пла не ре опе -
ра ци ја да оства ре све о бу хва тан при ступ на от кри ва њу ци -
ља, сма њи ва њу вре ме на по треб ног за ства ра ње опе ра тив -
них пла но ва ме ре ног у да ни ма на ми ну те.

Bo ne saw има спо соб ност да те мељ но ма пи ра сва ки уре -
ђај по ве зан на ин тер нет и ства ра еви ден ци је о ње го вом хар -
две ру и софт ве ру. Сви сер ве ри и ру те ри на све ту та ко по ста ју
при ступ не тач ке по мо ћу ко јих аген ци је по пут NSA и вој не је -
ди ни це уну тар Сај бер ко ман де САД мо гу да из вр ше сај бер на -
па де на тех нич ке и ор га ни за ци о не си сте ме би ло ко је др жа ве.
Енд гејм не вр ши на па де, са мо ну ди пот пу не и до вољ не ин фор -
ма ци је вла ди ним аген ци ја ма о њи ма. И на пла ћу је их ску по. Ка -
да пла ти, ку пац мо же да из вр ши на пад по же љи. Ма па ко ју ну -
ди Енд гејм је им по зант на, јер об је ди ња ва по дат ке из ра зних
из во ра, на при мер, ге о ло ка циј ске по дат ке, IP и MAC адре се
уре ђа ја, ор га ни за ци о не на зи ве си сте ма, софт вер, не до стат ке
софт ве ра и ну ди мо гу ће на па де. На при мер, кли јент мо же да
ло ци ра др жа ву, ре ги он, град, ор га ни за ци ју (по на зи ву или
адре си). Софт вер по ка зу је спи сак свог софт ве ра ко ји се ко ри -
сти на ра чу на ри ма уну тар те ор га ни за ци је, вр сте не до ста та ка
ко је са др жи, мо гу ћи мал вер ко јег до ма ћин ни је све стан, да ли
се на ла зи у не кој бот нет мре жи (што је вр ло чест слу чај; при -
ли ком ис тра жи ва ња функ ци је про гра ма Wi res hark, па кет ног
ана ли зе ра мре жног са о бра ћа ја, пре не ко ли ко го ди на, аутор
овог тек ста је утвр дио да је је дан од ње го вих ра чу на ра, ко ји
је умре жен на Ин тер нет, био по ве зан не у јед ну, већ у две бот -
нет мре же), као и спи сак по тен ци јал них екс пло и та по год них
за на пад.

Уна пре ђе на плат фор ма под на зи вом Ve lo city (бр зи на)
обез бе ђу је тре нут ни при ступ сва ком ма пи ра ном уре ђа ју на

ин тер не ту и пра ће ње из ме на хар две ра и софт ве ра на ње -
му. То зна чи да омо гу ћа ва тре нут не сај бер на па де. У су шти -
ни, то зна чи да ком па ни ја Енд гејм по се ду је огром ну ба зу
по да та ка о сва ком јав но нео т кри ве ном не до стат ку на сва -
ком по зна том хар две ру и софт ве ру ко ји се ко ри сти у све ту,
од но сно да зна ви ше не до ста та ка о про из во ди ма не го што
зна ју њи хо ви про из во ђа чи. Ве ли ка је шан са да се и ваш кућ -
ни ра чу нар на ла зи у њи хо вој ба зи по да та ка. Ка кав је прав -
ни ста тус ова кве по слов не по ну де још ни је ја сно, али бив -
ши ди рек тор за ин фор ма ци о ну без бед ност аген ци је NSA,
на во ди: „По мом ми шље њу, ова кве ак тив но сти пред ста вља -
ју акт ра та или у нај ма њу ру ку, увод у бу ду ће ак те ра та”.

Осим пе гли, ста ри јих мо де ла шпо ре та и по је ди них
греј них те ла, ско ро сви ин ду стриј ски, ко му ни ка ци о ни и кућ -
ни тех нич ки уре ђа ји има ју у се би угра ђе не ди ги тал не тех -
но ло ги је. Мно ги од њих су и умре же ни на ин тер нет ра ди
оства ри ва ња ква ли тет ни јих сер ви сних про це са. Ди ги тал не
тех но ло ги је ко ри сте се не са мо у елек трон ским, већ и у ско -
ро свим ме ха нич ким уре ђа ји ма. Ауто ма ти за ци ја ди ги тал них
си сте ма под ра зу ме ва упо тре бу по да та ка и ин фор ма ци ја у
ди ги тал ном об ли ку, софт ве ра ко ји об ра ђу је те по дат ке и
мо гућ ност по ве зи ва ња са дру гим уре ђа ји ма, си сте ми ма и
мре жа ма. При ме ном ди ги тал не тех но ло ги је вр ши се ма ни -
пу ла ци ја ди ги тал ним по да ци ма ко је је мо гу ће ко пи ра ти у
иден тич ном об ли ку као што је ори ги нал, пре у зи ма ти, ис -
тра жи ва ти, мо ди фи ко ва ти, ге не ри са ти и уни шта ва ти. Ова
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струк ту ру, већ и за ак тив но пред у зи ма ње на па да на про -
тив нич ке си сте ме. Раз лог за то је да се по зна ва ње сла бо -
сти тех но ло ги ја си сте ма ко ји се ко ри сте у под руч ју кри тич -
не ин фра струк ту ре мо же при ме ни ти у обе свр хе.

Нај зна чај ни ју уло гу у кон тро ли ра да кри тич не ин -
фра струк ту ре у ин ду стри ји има ју SCA DA си сте ми. То је вр -

чи ње ни ца омо гу ћа ва деј ство на тех нич ке си сте ме и си сте -
ме чи ји је рад за сно ван на ди ги тал ним тех но ло ги ја ма, а по -
сле ди це та квог деј ства у крај њем ис хо ду мо гу би ти иден -
тич не фи зич ком деј ству на њих.

Сај бер на па ди на кри тич ну ин фра струк ту ру пред ста -
вља ју је дан од нај ва жни јих ци ље ва на па да ча у ми ру и ра ту и
јед ну од нај о збиљ ни јих опа сно сти по сва ку на ци ју да на шњи -
це. То је на гла сио са да већ бив ши др жав ни се кре тар САД
за од бра ну Ле он Па не та, на кон фе рен ци ји у Њу јор ку, у ок -
то бру про шле го ди не. Том при ли ком он је до слов це ре као:
„Агре сор ска на ци ја или екс тре ми стич ка гру па мо же упо тре -
би ти сај бер сред ства да пре у зме кон тро лу над кри тич ним
тач ка ма…они мо гу из ба ци ти из ши на пут нич ке во зо ве, или
во зо ве са смр то но сним хе ми ка ли ја ма. Они мо гу кон та ми ни -
ра ти си стем во до снаб де ва ња у глав ним гра до ви ма или сру -
ши ти елек тро е нер гет ски си стем у огром ним де ло ви ма зе -
мље”. Пред став ни ци Ми ни стар ства од бра не у прат њи др -
жав ног се кре та ра су том при ли ком ин си сти ра ли на ста ву да
се кре та ро ве ре чи не тре ба схва ти ти као хи пер бо лу, већ као
од ме ре ну ре ак ци ју на сај бер на па де на САД ко ји су се већ
де си ли. 

Да ова тврд ња ни је пре у ве ли ча на, илу стру је по да так
да је, ра ни је ове го ди не, аме рич ка вој ска утвр ди ла да је
стра ни на па дач (по је ди нац, те ро ри ста, др жав на аген ци ја)
про ва лио у елек трон ску ба зу по да та ка свих аме рич ких бра -
на, а ко ју је чу вао Ин же ње риј ски ко р пус Коп не не вој ске
САД. Ба за са др жи по дат ке о пре ко 76.000 бра на на аме рич -
ком тлу, од ко јих је 13.991 кла си фи ко ва на као ви со ко ри зич -
на ме та на па да (то је она ме та чи ји от каз мо же да иза зо ве
људ ске жр тве).

Те р мин „кри тич на ин фра струк ту ра” је на кон те ро ри -
стич ког на па да до ма ћег де сни чар ског екс тре ми сте на фе -
де рал ну згра ду аме рич ке вла де у Окла хо ми 1995. го ди не, из
аме рич ке уну тра шње по ли тич ке сце не бр зо ушао у гло бал -
ну упо тре бу. На ред не го ди не је из вр шном од лу ком аме рич -
ког пред сед ни ка фо р ми ра на та ко зва на Пред сед нич ка ко ми -
си ја за за шти ту кри тич не ин фра струк ту ре, чи је је јед но од
те жи шта би ла и за шти та од прет њи са ин тер не та. Под овим
те р ми ном под ра зу ме ва се скуп ин ду стриј ских и др жав них
си сте ма ко ји су од на ро чи тог зна ча ја за функ ци о ни са ње
дру штва и при вре де, по пут елек тро е не р гет ских си сте ма,
си сте ма за про из вод њу, чу ва ње и ди стри бу ци ју нафт них де -
ри ва та и дру гих енер ге на та, си сте ма за јав но ин фор ми са ње
и те ле ко му ни ка ци је, за про из вод њу и снаб де ва ње во дом и
хра ном, по љо при вре ду, си сте ме за гре ја ње, здрав ство, фи -
нан сиј ски сек тор, си стем на ци о нал не без бед но сти и од бра -
не, ор га не др жав не упра ве, по штан ски са о бра ћај, хе миј ску
ин ду стри ју, вој ну на мен ску ин ду стри ју и дру ге. Иако је ду -
га чак, спи сак ове ин фра струк ту ре ов де ни је ко на чан, јер
сва ка др жа ва има соп стве ни спи сак ин сти ту ци ја и си сте ма
од по себ ног зна ча ја за од бра ну и функ ци о ни са ње дру штва.
Ва жно је на по ме ну ти да ни јед на др жа ва ни је за ин те ре со -
ва на са мо за од бра ну од сај бер на па да на кри тич ну ин фра -

Пла но ве и плат фор ме за ауто ма ти зо ва но сај бер деј -
ство не из ра ђу ју са мо при ват не ком па ни је ко је их ну де
као го тов про из вод аме рич кој вла ди, већ и ис тра жи вач ке
аген ци је у окви ру Ми ни стар ства од бра не. Ме ђу тим, и те
аген ци је вр ло че сто ан га жу ју при ват не ком па ни је за раз -
вој, ис тра жи ва ње и услу ге у под руч ју сај бер без бед но -
сти. Из гле да да се иде ја ком па ни је Енд гејм до па ла во де -
ћим љу ди ма аме рич ке Вој ске. У САД, глав на на уч но и стра -
жи вач ка аген ци ја је DAR PA, ко ја у са рад њи са ви ше вој -
них ко ман ди и без бед но сних аген ци ја, ра ди на ства ра њу
на ро чи тог про гра ма за во ђе ње сај бер опе ра ци ја. Тај про -
грам, под рад ним на зи вом, Plan X, на ме њен је да сва ком
по је ди нач ном вој ни ку учи ни сај бер ра то ва ње ре ла тив но
јед но став ним, а аме рич кој вој сци, да омо гу ћи „до ми на -
ци ју на сај бер бо ји шту”. Ова плат фор ма је на ме ње на за
офан зив на и де фан зив на сај бер деј ства. Бу џет про гра ма
за пе ри од од 2013. до 2017. го ди не из но си 1,54 ми ли јар -
де до ла ра. Овај огро ман из нос је на ме њен за ан га жо ва -
ње не ких од нај по зна ти јих про гра ме ра и ме на џе ра ко ји
про из во де по зна те ко мер ци јал не софт вер ске апли ка ци је
да на шњи це, ко ји ће се по тру ди ти да про из ве ду плат фор -
му спо соб ну да сај бер ра то ва ње спу сти на ни во опе ра те -
ра и да ње го ва деј ства учи ни пред ви ди вим, по пут деј ства
пе ша диј ског или ар ти ље риј ског на о ру жа ња, у фор ми ак -
тив но сти ко ја се мно го не раз ли ку је од игра ња не ке игри -
це. То зна чи да сва ки сај бер на па дач не мо ра да по зна је
про грам ски је зик у ко ме је апли ка ци ја на пра вље на, ни ти
мо ра да по зна је ло гич ку то по ло ги ју на пад ну те мре же. Он
не мо ра да зна да ли је бо ље да из вр ши уба ци ва ње рут ки та
у је згро си сте ма или у фирм вер не ког уре ђа ја. По треб но је
са мо да при ти сне та стер на та ста ту ри или ми шу.

На пре зен та ци ји за ме ди је у Ми ни стар ству од бра -
не САД, одр жа ној у апри лу ове го ди не, ди рек тор ка на уч -
но и стра жи вач ке аген ци је DAR PA, Ара ти Праб ха кар је о
про гра му из ја ви ла:

„Ми да нас ства ра мо бу дућ ност у ко јој бор бе ни
ави о ни има ју спо соб ност да ко ри сте сај бер сред ства као
так тич но на о ру жа ње ко је је пот пу но ин те гри са но у ки не -
тич ка деј ства и гра ди мо но ву ге не ра ци ју елек трон ског
ра то ва ња ко ја ће до ми ни ра ти над оним шта дру ге др жа -
ве пред у зи ма ју у раз во ју тех но ло ги је ра то ва ња... Ми ви -
ди мо сај бер прет ње као кри тич не прет ње по вој ску и ши -
ре, це ло куп ну на ци о нал ну без бед ност”. 

Plan X



50

Сај  бер ра то  ва  ње

ста ин ду стриј ских кон трол них си сте ма ко ји над зи ру про це -
се у ин ду стриј ским си сте ми ма и ауто мат ски упра вља ју њи -
ма. По што ди рект но ко му ни ци ра ју са ма ши на ма, њи хов
софт вер се при лич но раз ли ку је од ко ри снич ког софт ве ра
PC ра чу на ра с ко јим сва ко днев но до ла зи мо у кон такт. Да
би њи хо ва функ ци ја би ла пред ста вља на љу ди ма, они мо ра ју
има ти спе ци фич ни ин тер фејс ко ји љу ди ма пред ста вља про -
це се и по дат ке. Мо ра ју би ти ви со ко по у зда ни, јер се че сто
ко ри сте за си сте ме за шти те у ауто ма ти зо ва ним про це си -
ма, као ра чу на ри за над зор про це са и по да та ка у тех нич -
ким си сте ми ма, за по ве зи ва ње сен зо ра, при јем и кон вер зи -
ју њи хо вих сиг на ла у ди ги тал ни об лик, као про гра ма бил ни
ло гич ки кон тро ле ри и у ра зним дру гим си ту а ци ја ма. 

У про шло сти, стан дард за њи хо ву им пле мен та ци ју би -
ло је од су ство ика кве ве зе са спољ ним јав ним мре жа ма, чак
ни са ло кал ном мре жом на ко јој крај њи ко ри сни ци мо гу
умре жи ти ра чу нар. Да нас ви ше ни је та ко, јер се са вре ме ни
SCA DA си сте ми се све ви ше кре ћу ка кли јент–сер вер мо де -
лу са цен тра ли зо ва ним упра вља њем уз исто вре ме но за др -
жа ва ње ка рак те ри сти ке ра да у ре ал ном вре ме ну. То зна чи
да се кон трол ни си стем, сен зо ри и уре ђа ји ме ђу соб но по -
ве зу ју ка ко би оства ри ли оп ти ма лан рад. Баш тај зах тев им
ума њу је ни во за шти те, јер упо тре ба без бед но сног софт ве -
ра, по пут ан ти ви ру сне за шти те, успо ра ва вре ме од зи ва це -
ло куп ног си сте ма. Та ко ђе, ажу ри ра ње ин ста ли ра ног SCA -
DA софт ве ра мо же до не ти ви ше про бле ма не го ко ри сти
уко ли ко иза зо ве на ру ша ва ње по у зда но сти ауто ма ти ке, ко -
ја по основ ним зах те ви ма увек мо ра би ти ап со лут но по у -
зда на са тре нут ним од зи вом и то уз не пре ки дан рад. Због

Са у ди Арам ко je зва нич на др жав на нафт на ком па ни -
ја у Са у диј ској Ара би ји. По вред но сти је нај ве ћа ком па -
ни ја на све ту (укуп на про це ње на вред ност је пре ко
10.000 ми ли јар ди до ла ра, или 20 пу та ве ћа од вред но сти
ком па ни је Екс он Мо бајл). У свом са ста ву има 15 ве ли ких
ра фи не ри ја са пре ко 56.000 рад ни ка. У ав гу сту 2012. го -
ди не, дан уочи му сли ман ског вер ског пра зни ка „Ноћ суд -
би не”, на пад ну та је сај бер на па дом зло на мер ним про гра -
мом Shamoon the Wipper, ко ји је за ра зио ви ше од 2.000
сер ве ра и пре ко 30.000 ра чу нар ских рад них ста ни ца, са
чи јих хард ди ско ва је обри сао це ло ку пан са др жај. Ком -
па ни ји је тре ба ла не де љу да на да об но ви про цес ра да.
Ко ли ка је ште та на не та ком па ни ји, с об зи ром на то да је
го ди шњи про фит у 2011. го ди ни био 311 ми ли јар ди до ла -
ра, ве ро ват но зна ју са мо ње ни ди рек то ри. Не зна се ко
су на па да чи, а ви ше ха кер ских гру па при ја ви ло је аутор -
ско пра во на на пад. На пад се до го дио све га не ко ли ко ме -
се ци на кон сај бер на па да на иран ска нафт на по стро је ња.
Пар да на ка сни је сли чан на пад је по го дио Рас гас, нај ве ћу
ком па ни ју за про из вод њу при род ног га са у Ка та ру. 

Ноћ суд би не
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то га се ажу ри ра ња ин ста ли ра ју рет ко и тек по сле де таљ них
про ве ра. То отва ра вра та за ин тер вен ци је дру ге вр сте, оне
зло на мер не.

Не ко ли ко ар ми ја све та већ има мо гућ ност да пре ду зме
го то во си гур но ефи ка сне сај бер на па де на про тив ни ке ко ји
мо гу да фи зич ки уни ште опре му и по стро је ња, од но сно да
иза зо ву по ги би је љу ди. Та кви на па ди су пред у зи ма ни у не -
дав ној про шло сти. Нај по зна ти ји од њих је по чи њен у, до
са да, нај со фи сти ци ра ни јој, ви ше го ди шњој опе ра ци ји при -
ме не зло на мер них про гра ма Стак снет (Stux net), Флејм

(Fla me) и Дју кју (Du qu), а мо жда и дру гих, нео т кри ве них
мал ве ра, и уз из во ђе ње пра те ћих тај них опе ра ци ја. Ве ћи на
свет ске струч не јав но сти сма тра да су у опе ра ци ји уче ство -
ва ле аме рич ке аген ци је NSA и CIA у са рад њи са изра ел ском
оба ве штај ном слу жбом у пе ри о ду ду гом не ко ли ко го ди на,
то ком сре ди ном про шле де це ни је, али за то не ма зва нич не
по твр де. 

По зна ти изра ел ски но ви нар Јо си Ел ман, ко ји го ди на ма
пи ше о оба ве штај ној за јед ни ци у днев ном ли сту Ха рец, по -
ми њао је да је бив ши ди рек тор Мо са да, Ме ир Да ган био
укљу чен у ве ли ки оба ве штај ни про је кат у сај бер про сто ру
у вре ме функ ци о ни са ња Стак сне та. Те исте но ви не об ја -
ви ле су из ве штај са опро штај не за ба ве на чел ни ка ге не рал -
шта ба изра ел ских ору жа них сна га Га би Ашке на зи ја, при ли -
ком од ла ска у пен зи ју, на ко јој је при ка зан ви део-за пис у
ко јем се ме ђу ус пе си ма изра ел ске вој ске у пе ри о ду ње го -
вог ра да по ми ње и успех Стак сне та. 

С дру ге стра не, пре не ко ли ко ме се ци у аме рич кој јав -
но сти је об ја вље на вест да је бив ши за ме ник на чел ни ка ге -
не рал шта ба Вој ке САД, ге не рал Џејмс Кар трајт, под ис тра -
гом због об ја вљи ва ња по вер љи вих ин фор ма ци ја штам пи о
сај бер на па ди ма на иран ски ну кле ар ни про грам. У пи та њу
је ње гов тај ни ин тер вју но ви на ма Њу јорк тај мса про шле го -
ди не, где је де таљ но опи сао опе ра ци ју „Олим пиј ске игре”,
ко ја у ства ри пред ста вља по кре та ње се ри је сај бер на па да
на ну кле ар на по стро је ња у Ира ну, укљу чу ју ћи и опод ме та -
ње мал ве ра Стак снет, Флејм и дру гих.

Би ло ка ко би ло, са до ка зом или без ње га, Стак снет је
био пр ви по зна ти софт вер ко ји је упо тре бљен у сми слу пра -
вог сај бер ра то ва ња. Про ме нио је исто ри ју. Био је ве о ма
сло жен, јер се кре тао кроз раз не сре ди не. Мо рао је сти ћи
до ну кле ар ног по стро је ња На танц, ко је је сме ште но ду бо -
ко под зе мљом, у бун ке ру ко ји мо же да из др жи удар нај -
сна жни је бом бе. Про шао је ме ре обез бе ђе ња кроз ко је чо -
век не мо же да про ђе. Пре ла зио је са гра фич ких опе ра тив -
них си сте ма на ма шин ске опе ра тив не SCADA си сте ме. То
ни је лак про цес. Да би се то по сти гло, по треб но је из у зет -
но мно го ра да, тру да, ре сур са и вре ме на. Ипак, тај ма ли
про грам од све га 500 ки ло бај та је био до вољ но сна жан да
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фи зич ки оне спо со би ско ро хи ља ду цен три фу га у по стро је -
њу ко је су обо га ћи ва ле ура ни јум ске шип ке. Зва нич не про -
це не изра ел ских оба ве штај них слу жби да нас сма тра ју да је
тре ну так ка да ће Иран има ти опе ра тив но ну кле ар но оруж је
као по сле ди ца деј ства ове сај бер опе ра ци је по ме рен за три
го ди не, на пе ри од из ме ђу 2014. и 2015. го ди не. Ал тер на ти -
ва овом пар че ту софт ве ра би ла је вој на ак ци ја бор бе ног ва -
зду хо плов ства уз при ме ну нај ску пљих и нај ра зор ни јих бом -
би огром не сна ге на ме ње них за уни шта ва ње под зем них
бун ке ра. Уз та кву ак ци ју обич но иде и ре ги о нал ни рат ве -
ли ких раз ме ра са огром ним бро јем по ги ну лих и ра се ље них.
Сај бер опе ра ци ја је оства ри ла исти ефе кат без ди рект не
упо тре бе фи зич ке си ле, на при кри вен на чин. 

Опе ра ци ју Стак снет (или ка ко је мно ги на зи ва ју, опе -
ра ци ју „Олим пиј ске игре”) нај ве ро ват ни је су по кре ну ле од -
ре ђе не вла де све та да оства ре стра те гиј ске ци ље ве про тив
вла де тре ће др жа ве. Опе ра ци ја је би ла па жљи во пла ни ра -
на, ор га ни зо ва на и спро ве де на у вре ме ми ра, без об ја ве ра -
та или би ло ка кве ак тив но сти ко ја се мо же са си гур но шћу
ока рак те ри са ти ак том агре си је на на чин ка ко то де фи ни шу
По ве ља УН и Же нев ска кон вен ци ја. Опе ра ци ја је спро ве де -
на као прет ход на ак ци ја фи зич ком на па ду, али и као ње го -
ва ал тер на ти ва. Ак ци ју су нај ве ро ват ни је при пре ми ле спе -
ци јал не вој не је ди ни це, оба ве штај ци, али и ци ви ли, ис тра -
жи ва чи и про гра ме ри ко ји су на шли без бед но сне про пу сте
на ма шин ском софт ве ру про гра ма бил них ло гич ких кон тро -
ле ра ко ји се ко ри сте на SCADA опре ми. Опе ра ци ја је би ла
пот пу но тај на, јер се не мо же до ка за ти њен по чи ни лац.
При кри ве на је, јер иако це лом све ту из гле да очи глед но ко
ју је по кре нуо, не по сто је ни ка кви до ка зи за ту тврд њу.
Прет по став ке без до ка за, ко ли ко год очи глед но из гле да ле,
се не мо гу упо тре би ти као прав ни раз лог при ме не аде кват -

них ак ци ја од стра не Са ве та без бед но сти, у ци љу спре ча ва -
ња агре си је, ни ти од стра не Ира на, као раз лог за вој ни акт
са мо од бра не, у скла ду са По ве љом УН. У пот пу но сти је аси -
ме трич на, јер је про грам ски код упо тре бљен ра ди уни ште -
ња ну кле ар ног по стро је ња. 

Иако се ни на је дан на чин не мо же ока рак те ри са ти ра -
том, она пред ста вља об лик ра то ва ња, јер је овај сај бер на -
пад спро вео је дан ме ђу на род но прав ни су бјект про тив дру -
гог, ра ди на ме та ња вла сти те по ли тич ке во ље, у ак тив но сти
ко ја пред ста вља акт агре си је без при ме не очи глед ног агре -
сив ног по на ша ња. У нај кра ћем, ова опе ра ци ја је, вој нич ки
гле да но, иде ал на. Ре зул та ти ова кве опе ра ци је оправ да ва ју
сва ки ди нар уло жен у ње ну при пре му. Она је ка рак те ри сти -
чан при мер но вог об ли ка ра то ва ња, ко ји по сто ји па ра лел но
са тра ди ци о нал ним, фи зич ким ра то ва њем и по ја ча ва му
ефек те. Сај бер ра то ва ње не мо же се по сма тра ти из угла и у
ис тој рав ни са тра ди ци о нал ним ра то ва њем, већ као ње гов
ка та ли за тор и суп сти тут у мно гим си ту а ци ја ма. Сај бер рат
мо жда се и не ће во ди ти још ду го, али се сај бер опе ра ци је и
ра то ва ње во де већ не ко вре ме и то ве о ма успе шно.

Иако се мо же ре ћи да је Стак снет имао огра ни че но
деј ство, јер је са мо од ло жио ре а ли за ци ју иран ског ну кле ар -
ног про гра ма, да ли је за и ста та ко? Про шле го ди не по зна ти
ана ли ти чар ва шинг тон ског Цен тра за ме ђу на род не стра те -
шке сту ди је (CSIS), Ен то ни Кор де сман, ко ји ва жи за јед ног
од нај о збиљ ни јих вој них ана ли ти ча ра у САД са бли ском ве -
за ма са зва нич ним вој ним еста бли шмен том, са са рад ни ци -
ма је из вео у јав но сти нај ком плет ни ју и нај о бим ни ју хи по те -
тич ку сту ди ју о вој ним мо гућ но сти ма вој ске САД и Изра е ла
да пре ду зму пре вен тив ну вој ну ак ци ју за уни ште ње ну кле а -
ра них по тен ци ја ла Ира на. У њој је на бро јао и ана ли зи рао
све вој не по тен ци ја ле ове три др жа ве, од бро ја бом бар де ра

Фо то: Са те лит ска фо то гра фи ја тај ног, нај ја че утвр ђе ног ну кле ар ног по стро је ња „Фор дов” у Ира ну, по ред све тог гра да Ком,

уко па ног ду бо ко у пла ни ну.

Из вор: AP
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слу ча ју, до ових ши ро ко рас про стра ње них ин ду стриј ских
упра вљач ких уре ђа ја би ло је ла ко до ћи.

По пи са њу штам пе, по да ци до ко јих су удру же ни ис -
тра жи ва чи до шли пре да ти су слу жба ма аме рич ке и изра -
ел ске вла де, ко ји ма су по слу жи ле као по ла зна осно ва за
ства ра ње ма ли ци о зног про гра ма. Ову тврд њу ка сни је су
од би ле обе ис тра жи вач ке ку ће. Иако се тво рац тог ма -
лог, али моћ ног про гра ма мо же са мо прет по ста ви ти, по -
у зда но се зна ју ефек ти ње го вог деј ства. Он је за ра зио
си сте ме нај ма ње 14 по стро је ња ко ја су до во ђе на у ве зу
са обо га ћи ва њем ура ни ју ма или дру гим сег мен ти ма иран -
ског ну кле ар ног про гра ма. Стак снет је био при мер дра -
гу ља ме ђу ра чу нар ским цр ви ма (цр ви су ма ли ци о зни про -
гра ми ко ји има ју спо соб ност да се са мо стал но ши ре за -
ра же ним мре жа ма) и исто ри ја ће га си гур но за пам ти ти.
Сво ју функ ци ју оства рио је кроз три ета пе, по ка зу ју ћи да
су ње го ви про гра ме ри тач но зна ли све по је ди но сти око
функ ци о ни са ња ци ља. Стак снет је функ ци о ни сао на
осно ву ис ко ри шћа ва ња нај ма ње пет ze ro-day не до ста та -

до вр сте бом би ко је мо гу би ти упо тре бље не за на пад, укљу -
чу ју ћи ну кле ар не и кон вен ци о нал не, па чак и но ви мо дел
ма сив не бом бе за про би ја ње утвр ђе них ну кле ар них бун ке -
ра, те шке 15 то на (Massive Ordnane Penetrator), ко ју за спе -
ци јал не по тре бе, по пут ове, про из во ди Бо инг (и ко ја се на -
во ди си сте мом GPS, да кле ди ги тал ном тех но ло ги јом). Сва
ова вој на тех но ло ги ја у ње го вом за кључ ку не би би ла у ста -
њу да трај но за у ста ви раз вој иран ског ну кле ар ног про гра -
ма, већ би га са мо ус по ри ла за кра ћи број го ди на (са мо стал -
ним на па дом Изра е ла до две, а ма сов ним на па дом САД до
де сет го ди на). Да не го во ри мо о чи ње ни ци да би про из вод -
ња и про мет си ро вом наф том у све ту био пот пу но по ре ме -
ћен. По ред то га, кра јем про шле го ди не, аме рич ки зва нич -
ни ци су јав но из ра зи ли сум њу да ика кве кон вен ци о нал не
бом бе, па чак и прет ход но по ме ну та, мо гу да уни ште по је -
ди на утвр ђе на под зем на ну кле ар на по стро је ња у Ира ну.
Они сто га пред ла жу упо тре бу так тич ког ну кле ар ног на о ру -
жа ња.

Ра чу нар ски про гра ми Стак снет, Флејм и Дју кју ус пе -
ли су оно што мо жда не би мо гла да учи ни ни кон вен ци о -
нал на су пер бом ба MOP. Ни је из ве сно да ће у не ком бу ду -
ћем ра ту би ти упо тре бље не ба ли стич ке ра ке те са ну кле ар -
ним бо је вим гла ва ма, али је са свим из ве сно да ће у ве ћи ни
бу ду ћих су ко ба уз кон вен ци о нал но на о ру жа ње би ти упо -
тре бље ни сви мо гу ћи об ли ци сај бер и елек трон ског ра то -
ва ња. 

Прин цип на па да је исти као у ве ћи ни слу ча је ва. По зна -
ју ћи не до ста так, на па дач га ис ко ри шћа ва и оства ру је фи -
зич ки при ступ си сте му или мре жи. На кон то га по кре ће на -
пад или, што је че шће, под ме ће софт вер ко ји из вр ша ва циљ
на па да. Ме ђу тим, опе ра ци ја по ме та ња мал ве ра Стаск нет
ни ка ко се не мо же сма тра ти ис кљу чи во сај бер опе ра ци јом,
јер су про гра ме ри мо ра ли има ти де таљ не и пот пу но тач не
ин фор ма ци је о на пад ну том си сте му, на чи ну ње го вог ра да,
угра ђе ним ком по нен та ма, про це си ма у си сте му, рас по ре ду
итд. По ред то га, ну кле ар но по стро је ње је за ко па но ду бо ко
под зе мљом у јед ној од нај тај ни јих ме ста у Ира ну, ко ји го -
ди на ма жи ви под прет њом вој ног на па да из САД и Изра е ла
и ни ко не оче ку је да ну кле ар ни уре ђа ји бу ду по ве за ни на
ин тер нет. За то је би ло нео п ход но да се до ђе до са мог си -
сте ма и ма ну ел но под мет не мал вер у си стем. Стак снет је
сто га пр вен стве но спе ци јал на вој но о ба ве штај на опе ра ци ја
са ефи ка сним сај бер за вр шет ком. Ме ђу тим, не зна се где
јој је по че так. Го ди ну да на на кон от кри ва ња овог мал ве ра у
днев ном ли сту Њу јорк тајмс об ја вље на је пре зен та ци ја не -
мач ке ком па ни је Си менс о за јед нич ком на по ру струч ња ка
ове ком па ни је са струч ња ци ма Ај да хо на ци о нал не ла бо ра -
то ри је у САД на от кри ва њу не до ста та ка на SCA DA уре ђа ји -
ма, ко ји ауто мат ски упра вља ју и над зи ру ин ду стриј ске си -
сте ме у мно гим обла сти ма, ме ђу ко ји ма су би ли и про гра -
ма бил ни ло гич ки кон тро ле ри Si ma tic-300 и S7-400. У сва ком
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ка и два укра де на ди ги тал на сер ти фи ка та. Ко ри стио их је
да би до шао до софт ве ра ра чу нар ске опре ме у ин ду стриј -
ским по стро је њи ма ком па ни је Си менс. 

Стак снет је раз ви јан ду го и озбиљ но и пи сан је у не -
ко ли ко про грам ских је зи ка, укљу чу ју ћи и C и C++. Та ко оби -
ман и озби љан рад на сај бер на па ду не би се ис пла тио ни -
јед ној кри ми нал ној ор га ни за ци ји, па се са мо на осно ву оби -
ма про јек та по у зда но мо же твр ди ти да је реч о сај бер ра -
то ва њу. До са да је от кри вен ве ћи број раз ли чи тих вер зи ја
овог софт ве ра, чи јим упо ре ђи ва њем се ја сно ви ди вре мен -
ска хро но ло ги ја раз во ја про јек та. Нај ста ри ја вер зи ја да ти -
ра из но вем бра 2005. го ди не, а би ла је у опе ра тив ној упо -
тре би из ме ђу 2007. и 2009. го ди не. 

Не ду го на кон об ја вљи ва ња от кри ћа мал ве ра Стак -

снет, на ин тер нет фо ру ми ма по ја вио се ве ли ки број не фор -
мал них из во ра на ко ји ма је би ло ко мо гао пре у зе ти де ком -
пај ли ра не де ло ве из вор ног ко да. Пр ви ко ји је то учи нио био
је је дан еги пат ски сту дент, ко ји је по чет ком 2011. го ди не
пре вео и об ја вио је дан ва жан драј вер, део Стак сне та, ко -

ји је слу жио да се пре ва ри опе ра тив ни си стем ра чу на ра упо -
тре бом ла жног ди ги тал ног сер ти фи ка та. У ме ђу вре ме ну се
на ин тер не ту по ја вио ве ли ки број из во ра са ко јих је мо гу ће
пре у зе ти раз ли чи те вер зи је про грам ских ко до ва на пи са не у
ви шим про грам ских је зи ци ма, по угле ду на Стак снет. Сви
они мо гу би ти упо тре бље ни у при ла го ђе ној фор ми у функ -
ци ји но вих зло на мер них про гра ма за но ве на па де. По ред
Стак сне та, по сто је и дру ги про гра ми, по пут Дју кју (Du qu)
и Га ус (Ga uss) мал ве ра, за ко је ана ли ти ча ри сма тра ју да де -
ле део из вор ног ко да ори ги нал ног Стак сне та. Ни ко не зна
да ли су ауто ри ових про гра ма исти, па су упо тре би ли де ло -
ве прет ход ног ра да, или се ра ди о но вим игра чи ма, ко ји су
од лу чи ли да ко пи ра ју де ло ве раз ра ђе ног софт ве ра. По се до -
ва ње из вор ног ко да ни је до вољ но за пред у зи ма ње но вих на -
па да на исте си сте ме, већ их је по треб но уком по но ва ти са
де ло ви ма ко ји спе ци фич но од го ва ра ју но вим ме та ма. Та ко -
ђе, по треб но је обез бе ди ти и но ве ди ги тал не сер ти фи ка те,
ка ко би се не сме та но из вр ша вао уну тар опе ра тив ног си сте -
ма ра чу на ра ци ља ног си сте ма. Иако ни је ла ко до ћи до укра -
де ног ди ги тал ног сер ти фи ка та, ко ји је лич на кар та сва ког
про гра ма, кра ђе ова квог ти па су ре ла тив но че сте ши ром
све та. Ина че, кра ђе ди ги тал них сер ти фи ка та не слу же ни -
че му дру гом, сем за кре и ра ње но вих сај бер на па да. 

Ни ко не зна ко ли ко је не до ста та ка Стак снет ко ри стио
за на пад и да ли су сви от кри ве ни. Си мен со вих про гра ма -
бил них ин ду стриј ских кон тро ле ра има по це лом све ту и
оста је нам да се на да мо да су про на шли и от кло ни ли све не -
до стат ке у софт ве ру ко ји је ком про ми то вао Стак снет. Si -
ma tic уре ђа ја има и код нас, а кон тро ли шу ве ли ки спек тар
ра зних ин ду стриј ских по стро је ња, као што је, на при мер,
рад енер гет ског бло ка у Фи ја то вој фа бри ци ауто мо би ла у
Кра гу јев цу. 

Одо бра ва ње огром них из но са за ис тра жи ва ње и раз -
вој тех но ло ги ја ко је ком би ну ју елек трон ска деј ства и сај бер
ра то ва ње у мно гим ар ми ја ма све та да нас је че сто и ло гич -
но. Све бор бе на сред ства и опре ма по ста ли су за ви сни од
елек тро ни ке, ра чу нар ских тех но ло ги ја и мре жа, софт ве ра и
ди ги тал них по да та ка. А ка ко се ви ди у прет ход ним при ме -
ри ма, на њих се ите ка ко мо же ак тив но ути ца ти. Ви со ко тех -
но ло шке ар ми је сто га ужур ба но до но се од лу ке да раз ви ја ју
ова кве си сте ме да би их на па да ли у под руч ју у ко јем су нај -
о се тљи ви ји: елек тро маг нет ном спек тру.

Је дан од нај ве ћих до бит ни ка у пред ло гу но вог вој ног
бу џе та САД је мор на рич ки елек тро маг нет ни оме тач но ве
ге не ра ци је, ави он ски уре ђај, на ме њен за оме та ње про тив -
нич ке елек тро ни ке, да љин ско де то ни ра ње бом би, сла ње ма -
ли ци о зног софт ве ра бе жич ним пу тем у про тив нич ке ра чу -
нар ске мре же и за слич не, до са да не за ми сли ве ак тив но сти.
За по тре бе ње го вог ис тра жи ва ња и раз во ја пред ви ђе но је
ви ше од че твр ти не ми ли јар ди до ла ра. Раз ви ја га ком па ни ја





Реј ти он и би ће са став ни део опре ме ави о на EA-18G Growler, F-22 и F-35, као и
бес пи лот не ле те ли це ко јом са мо стал но пи ло ти ра софт вер, X47-B. У ком прав цу
се раз ви ја та тех но ло ги ја мо же да по ка же при мер но вог ави он ског ра да ра на F-
22, ко ји исто вре ме но или си мул та но мо же би ти упо тре бљен као ра дар за от -
кри ва ње ма лих ци ље ва, уре ђај за елек трон ско оме та ње, уре ђај за мре жне на -
па де или ко му ни ка ци о ни уре ђај ве ли ког ка па ци те та. Ди ги та ли за ци ја тех но ло -
ги ја и по ве зи ва ње уре ђа ја на тех но ло шком ни воу чи не сај бер ра то ва ње ви ше -
ди мен зи о нал ним. При ме ном ова квих уре ђа ја сај бер и елек трон ско ра то ва ње
ста па ју се у јед ну ак тив ност. Сај бер ком по нен та по ла ко пре у зи ма све сег мен те
вој них си сте ма. Сај бер и елек тро маг не та на деј ства не тре ба ме ша ти, али их не
тре ба ни по сма тра ти одво је но. За јед но, они чи не је дин ствен бор бе ни си стем.
Сај бер деј ство ша ље „по ру ку” ко ја оства ру је ефе кат на ме ту. Да би би ла ис по -
ру че на до ци ља, та по ру ка зах те ва „пре во зно сред ство”, елек тро маг нет ни сиг -
нал, ко јим се до пре ма на ци ља ни си стем. Ова кви сај бе ре лек трон ски си сте ми
мо гу се упо тре би ти би ло за од бра ну или на пад. 

На при мер, не ки си сте ми (као што је EC-130 CompassCall) мо гу да оме ту
рад про тив ва зду хо плов них си сте ма, ге не ри шу ћи и „ну де ћи” им на хи ља де ла -
жних ме та. Ди ги тал ни про грам ски код се уме ће у елек тро маг нет ну та ла сну
еми си ју, ко ју при ма циљ и до би ја ла жну ин фор ма ци ју, на при мер, да је реч о
ве ли кој гру пи ави о на у фор ма ци ји. Ди ги тал ни код мо же да ти ла жну ин фор ма -
ци ју о ци љу или мо же би ти зло на мер ни код ко ји оства ру је не ко деј ство, по пут
на ру ша ва ња ра да или отва ра ња пор та ко јим ће оте ћи ин фор ма ци је. Слич но
деј ство на циљ мо же се по сти ћи на „кла си чан” сај бер на чин, у ко јем се, уме сто
еми то ва ња ра дио-сиг на ли ма, про грам ша ље на циљ уба ци ва њем не ког но са ча
ин фор ма ци ја (флеш ди ска, DVD-ја, бе жич ним пу тем или че ка њем на гре шку
опе ра те ра или ко ри сни ка да при кљу чи одво је ну мре жу на ин тер нет). Још пре
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по ла де це ни је аме рич ко рат но ва зду хо плов ство је у окви ру
„Су тер про гра ма” де мон стри ра ло и прак тич но из ве ло сла -
ње фо ку си ра ног усме ре ног то ка ди ги тал них по да та ка ко је
су са чи ња ва ли спе ци фич ни ал го рит ми ка ан те ни про тив -
нич ког ин те гри са ног ра дар ског си сте ма, ко ји је ра дио-ве -
зом био по ве зан са мо бил ним ра кет ним си сте мом. Ка да се
ди ги тал ни ал го рит ми на ђу уну тар ра чу нар ског си сте ма ра -
да ра, мо гу ути ца ти на ње гов рад та ко да ра дар, уме сто от -
кри ва ња ци ља, вр ши от кри ва ње са мог се бе, ша љу ћи по дат -
ке у фор ми ра дар ског зра че ња ка ле те ли ци или на дру ги на -
чин оме те или оне спо со би рад ра чу нар ског си сте ма. Циљ
екс пе ри мен та би ло је оне спо со бља ва ње ра да про тив а ви он -
ског си сте ма усме ре ним сла њем по да та ка. 

Сва ки са вре ме ни циљ елек трон ског на па да по стао је не -
ка вр ста ра чу нар ске мре же (у би ло ком ди стри бу и ра ном об ли -
ку) ко ји ко ри сти не ки вид бе жич не ко му ни ка ци је са дру гим
мре жа ма, си сте ми ма или сен зо ри ма. Та кви уре ђа ји ко ри сте се
са ави о ни ма са стелт тех но ло ги јом, ве ли ке бр зи не и ви си не ле -
та, ко ји мо гу про дре ти ду бље у не при ја тељ ски про стор ко ји
шти те све бо љи ра да ри и ра ке те ве ћег до ме та. Све ти грал ва -
зду хо плов них елек трон ских деј ста ва је си стем ко ји је спо со -
бан да ак тив но пре тра жу је под руч је у пу ном кру гу од 360 сте -
пе ни, из вр ша ва елек трон ски на пад на про тив ва зду хо плов не
си сте ме и мре жни упад у ра чу нар ске си сте ме и мре же, док је
сам исто вре ме но пот пу но не при сту па чан за сва ко елек трон -
ско и сај бер деј ство про тив ни ка. Уко ли ко је ра дар ски си стем
по ве зан на не ку ифор ма ци о ну или ра чу нар ску мре жу мо гу ће је
оства ри ти сај бер деј ство на ње га. Та кав кон цепт деј ства по -
твр ђу је те о ри ју Ро да Бек стро ма, бив шег пред сед ни ка ICANN-
а и На ци о нал ног цен тра САД за сај бер без бед ност: 

Би ло шта што је по ве за но на мре жу мо же би ти ха -

ко ва но.

Све је ра њи во.

Сај бер деј ства у бу дућ но сти
Иако из гле да стра но и нео бич но, сај бер ра то ва ње

ни је то ли ко сло же но. По треб но је са мо да се уме сто спе -
ци фич не вр сте на о ру жа ња у ње му ко ри сти це ло јед но под -
руч је ин фор ма ци о них и ра чу нар ских тех но ло ги ја, да се уме -
сто оруж ја ко ри сте не до ста ци у тим тех но ло ги ја ма, а да се
уме сто му ни ци је ко ри сте екс пло и ти и дру ги ма ли ци о зни
про гра ми. За ми сли мо још и да га не мо ра ју при ме њи ва ти
са мо ору жа не сна ге, већ да мо гу би ти укљу че ни сви они ко -
ји ина че ве што ко ри сте те тех но ло ги је, укљу чу ју ћи и ти неј -
џе ре. Оно што су ма те ри јал ни ре сур си и жи ва си ла у тра -
ди ци о нал ном ра то ва њу, то су зна ње и ве шти на у сај бер ра -
то ва њу.  За ми сли мо да све то мо же мо при ме ни ти пот пу но
при кри ве но и про тив не при ја те ља и про тив са ве зни ка. Уме -
сто пра ска екс пло зи је про јек ти ла или бом бе за ми сли мо от -
каз би ло ког си сте ма чи ји рад за ви си од ин фор ма ци о них и
ра чу нар ских тех но ло ги ја и све ће нам у ве зи сај бер ра то ва -
ња би ти ја сно. 

Мо жда на ци је и др жа ве ни ка да не ће јед не про тив
дру ге ра то ва ти ис кљу чи во сај бер оруж јем, али је си гур но
да ће сви при ме њи ва ти сај бер деј ства у бу дућ но сти. Без
об зи ра на то да ли је реч о др жа ва ма За па да или Ис то ка, о
бо га тим и вој но моћ ним др жа ва ма или не, за успех у под -
руч ју сај бер ра то ва ња нео п ход но је про на ћи ма гич ни од нос
из ме ђу ин те ре са од бра не, по ли ти ке, без бед но сти, би зни -
са, на у ке и по је ди на ца. ƒ
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